ANEXAnr. 1
Specificatii tehnice

Setul de licente de virtualizare va fi utilizat pentru operationalizarea serverelor de care dispune
Beneficiarul, respectiv 8 servere Dell PowerEdge R640, cu urmatoarele specificatii tehnice:

CPU1 - Intel(R) Xeon(R) Gold 5220R CPU @ 2.20GHz, 24 Core;
CPU2 - Intel(R) Xeon(R) Gold 5220R CPU @ 2.20GHz, 24 Core;
capacitate memorie RAM instalata: 512 GB.

Setul de licente de virtualizare trebuie sa indeplineasca urmatoarele cerinte minime:

Specificatii tehnice platforma software de tip hipervizor

Aceasta platforma va avea urmatoarele specificatii tehnice:

Nivelul de abstractizare a componentelor fizice din platformele de procesare, stocare si
comunicatie nu trebuie sa adauge complexitate si/sau penalizari de performanta sesizabile in
functionarea aplicatiilor si serviciilor deservite;

Va fi compatibild cu solutiile oferite de producatorul echipamentelor hardware deja
existente, iar hipervizorul pe care aceasta platforma se bazeaza va fi independent de
producatorul sau de metoda de stocare interna/externa disponibild in platforma de procesare
si/sau stocare pe care ruleazs;

Va oferi suport cel putin pentru urmatoarele sisteme de operare instalabile in masina
virtuald (Windows 10, Windows Server, SUSE Linux, Red Hat, CentOS, Ubuntu, FreeBSD) si va
permite adaugarea de spatiu de stocare pentru masinile virtuale prin folosirea protocoalelor
recunoscute (respectiv NAS — NFS, SAN — iSCSI/FC/FCoE), asigurand astfel compatibilitate cu
majoritatea tehnologiilor implementate in mod uzual atat in platformele de procesare, cat si
in platformele de stocare;

Nu va depinde de un sistem de operare gazda a carui actualizare sa afecteze disponibilitatea
si functionalitatea echipamentelor din platformele centrale si locale de procesare, respectiv a
masinilor virtuale care ruleaza pe aceste echipamente;

Amprenta pe disc a hipervizorului trebuie sa aiba dimensiuni sub 1 GB, astfel incat instalarea
hipervizorului sa poata fi realizata chiar si prin intermediul retelei de comunicatie, oferind
totodata posibilitatea de rulare integrala din mediu de tip USB,;

Componentele virtuale ale platformei vor putea fi modificate fara configurari avansate, doar
prin utilizarea interfetei grafice, permitand astfel crearea de configuratii diferite pentru seturi
comune de masini virtuale, precum si crearea de configuratii unitare la nivelul intregii
infrastructuri virtuale, atat prin prisma elementelor virtuale de procesare si stocare (integrate
nativ in platforma sau prin integrarea cu componente terte ale respectivelor platforme de
procesare si stocare), cat si prin prisma elementelor de comunicatie (posibilitatea integrarii
directe cu platforma de retea aleasd, prin intermediul unor conectori/componente
proprietare sau de la producatorul platformei de retea, si asigurarea crearii unei retele virtuale
unificate la nivelul intregii infrastructuri virtuale);

Va oferi mecanisme nativ integrate pentru adaugarea de resurse de procesare si memorie,
fara repornirea sistemului de operare din masina virtuald (in masura in care sistemul de
operare suporta aceste facilitati), mecanisme ce pot fi independente de platformele de
procesare/stocare/comunicatie sau pot fi disponibile prin intermediul unor
conectori/componente comune respectivelor platforme;

Resursele virtuale (resurse de procesare, stocare, comunicatie etc.) disponibile la nivelul
intregii platforme de virtualizare (prin integrarea nativa cu platformele fizice de procesare,
stocare si comunicatie) trebuie sa fie adresabile si configurabile in totalitatea lor, prin
intermediul unei singure interfete de management si nu prin configurarea separata pentru
fiecare echipament disponibil Tn respectivele platforme;



Va permite agregarea tuturor resurselor fizice (placi de retea, switch-uri de comunicatie
integrate n platformele de procesare etc.) si virtuale de comunicatie (e.g. switch-uri virtuale)
intr-un singur nivel unitar de comunicatie, adresabil la nivelul intregii infrastructuri virtuale,
indiferent de complexitatea acesteia sau a platformelor de procesare si comunicatie ce se
integreaza prin intermediul ei. De asemenea, va oferi mecanisme automate de evaluare si
prioritizare continua a accesului masinilor virtuale si aplicatiilor rezidente la resursele de
comunicatie disponibile, permitand alocarea si realocarea dinamicd a acestor resurse, in
functie de cerintele de moment sau conform unor politici prestabilite;

Va permite gruparea si organizarea logica a resurselor de procesare in functie de necesitati,
precum si izolarea acestor grupari de resurse, respectiv va asigura flexibilitatea necesara
maririi cantitatii de resurse disponibile intr-o grupare prin extragerea de resurse din alte
grupari. Accesul masinilor virtuale si apartenenta la aceste grupari de resurse trebuie sa se
faca atat in mod manual, prin interventia unui operator, cat si pe baza unor politici dinamice
de acces;

Va oferi functionalitati integrate nativ de pornire/repornire a oricarei masini virtuale
(indiferent de aplicatiile si serviciile ce ruleaza pe respectivele masini virtuale), in cadrul
aceluiasi server sau pe servere diferite, in cazul detectarii nemijlocite a unei probleme de
functionare a masinii virtuale sau a aplicatiilor si serviciilor ce ruleaza pe aceasta masina
virtuald. Scenarii posibile ce necesita implementarea nativa a unui astfel de mecanism de
recuperare ar putea fi: blocarea sistemului de operare ce ruleaza Tn masina virtuala,
intreruperea cailor de comunicatie catre platformele de stocare, intreruperea cailor de
comunicatie catre platforma comuna de management etc.;

Va oferi redundanta completa a arhitecturii, atat la nivelul elementelor virtuale distincte
(procesoare, memorie, elemente de comunicatie, masini virtuale etc.), cat si la nivelul unor
seturiintregi de echipamente de infrastructura (platforma de procesare, platforma de stocare,
platforma de comunicatie etc.), prin integrarea nativa cu mecanismele redundante existente
in aceste platforme si prin folosirea unor tehnologii native de redundanta, balansare si erori
(fail-over) aplicabile intregului spectru de functionalitate asigurata (masini virtuale, servicii,
aplicatii, platforme de procesare, platforme de stocare, platforme de comunicatie etc.);

Va permite configurarea spatiului de stocare virtual prin integrarea directa cu platformele de
stocare alese, prin intermediul unor conectori/componente native sau de la producatorul
platformelor de stocare, mecanism ce va permite extinderea discurilor virtuale fara a fi
necesara oprirea masinilor virtuale ce au atasate aceste discuri. De asemenea, prin integrare
directa cu platformele de stocare, va oferi mecanisme automate de monitorizare a incarcarii
Intrare/lesire (Input/Output — 1/0) si de alocare/realocare dinamicad a resurselor 1/0 catre
masinile virtuale, in functie de cerintele acestora (ad-hoc sau conform unei politici
prestabilite), realizand astfel o prioritizare inteligenta a accesului aplicatiilor la resursele de
stocare;

Prin aceleasi mecanisme de integrare (inclusiv la nivelul componentelor apelabile si
programabile din cadrul altor platforme, componente de tip APl — Application Programing
Interface) cu platformele de stocare, trebuie sa permita identificarea si folosirea optima a
mecanismelor de asigurare a cailor redundante de acces in platformele de stocare si a
mecanismelor terte de protectie a datelor stocate, incluzand volumele adresate direct de
platforma de virtualizare, respectiv volumele de date folosite de aplicatii, servicii si utilizatori;
Integrarea nativa cu platformele de stocare alese trebuie sa permita alocarea dinamica de
spatiu catre masinile virtuale, chiar daca acel spatiu nu este fizic disponibil in aceste platforme,
permitand functionarea corecta a aplicatiilor si serviciilor ce necesita resurse stricte de spatiu
de stocare, respectiv cresterea transparenta a volumelor de date prin adaugarea de resurse
fizice de stocare (discuri) doar in momentul cand acestea devin necesare;

Va include mecanisme proprietare de catalogare si grupare a resurselor disponibile Tn
platformele de stocare, indiferent de tipul, producatorul si numarul acestora (tipuri de discuri,



latenta, tipul volumelor, metoda de export aplicata asupra lor etc.), permitand astfel crearea
de profile de stocare si asocierea acestor profile cu distribuirea/redistribuirea masinilor
virtuale in functie de cereri temporare ale aplicatiilor sau in baza unor politici predefinite;

De asemenea, trebuie sa includa atdt mecanisme automate de evaluare continua a
necesarului de resurse 1/0, cat si mecanisme de pozitionare si repozitionare a masinilor
virtuale in gruparile de resurse de stocare, in functie de cerintele initiale ale aplicatiilor,
respectiv in functie de modificarile de cerinte, evaluate in mod continuu. Astfel, se obtine o
balansare permanenta a distributiei masinilor virtuale proportional cu gruparile de resurse de
stocare, indiferent de cerintele de performanta si capacitate de stocare ale respectivelor
masini virtuale;

Va integra nativ mecanisme de agregare a conexiunilor fizice de retea disponibile in
platformele de procesare, astfel incat sa poata oferi un sigur nivel virtual si unificat de
comunicatie, nivel ce va fi disponibil pentru intregul set de aplicatii si servicii gazduite Tn
platforma de virtualizare. Mecanismele vor fiindependente de platformele de procesare si de
cele de comunicatii, permitand adaugarea transparenta de functionalitati specifice de
comunicatie (management, control, tipuri de protocoale suportate etc.) de la producatori
terti. Se va obtine astfel implementarea unui set comun de functionalitati, unitar la nivelul
arhitecturii de retea (fizica si virtuald), set ce va permite distribuirea inteligenta/dinamica a
incarcarii pe aceste conexiuni, respectiv redundanta nativa atat la nivelul conexiunilor de retea
fizice/virtuale, cat si la nivelul strict al setului de functionalitati implementate, indiferent de
producatorul platformelor de procesare si de comunicatie folosite;

Va implementa nativ mecanisme de asigurare dinamica a prioritizarii accesului la aplicatii si
servicii, prin integrarea directa cu platformele de stocare si de comunicatie, respectiv prin
aplicarea de politici si profile asupra accesarii datelor ce constituie masinile virtuale respective
si/sau sunt folosite de catre respectivele aplicatii, indiferent de locatia respectivelor date
(rezidente in platforma de stocare sau tranzitate prin mediile de comunicatie fizice/virtuale).
Se va obtine astfel garantarea accesului prioritar la aplicatiile si serviciile critice din
infrastructura;

Va integra mecanisme automate de instalare/provizionare a unei intregi imagini pre
configurate de hipervizor, mecanism necesar in cazul adaugarii rapide a unui nou server in
platformele de procesare Vvirtualizata, precum si mecanisme automate de
instalare/provizionare a actualizarilor software la nivelul sistemelor de operare instalate in
masinile virtuale, mecanisme independente, dar integrate cu functionalitatile de actualizare
native ale respectivelor sisteme de operare;

Prin integrarea cu resursele de management ale hipervizorului, va permite mecanisme
integrate de mutare a masinilor virtuale de pe un server pe altul sau dintr-un centru de date
in altul, fara oprirea sistemului de operare ce ruleaza Tn masina virtuala si fara intreruperea
serviciului oferit de aplicatia/ aplicatiile din masina virtuala. Aceleasi mecanisme vor permite
atat mutarea intregului disc virtual, concomitent pentru mai multe masini virtuale din cadrul
aceluiasi centru de date sau intre centre de date diferite, independent de platforma de stocare
folosita si de mecanismele de replicare ale acesteia, cat si extinderea automata a discurilor
virtuale, pe masurd ce sistemul de operare si aplicatiile din masinile virtuale o necesits. Tn
acest fel vor deveni posibile scenarii automate (prin politici predefinite/configurabile) de
consolidare a masinilor virtuale pe un numar prestabilit de servere si oprire automata a
serverelor fara activitate sau cu subutilizare a resurselor de procesare;

Tot prin integrarea cu resursele de management, va permite operatiuni automate de
repornire (pe o alta platforma de procesare) a masinilor virtuale individuale, precum si a
seturilor de masini virtuale ce au fost definite ca deservind o singura aplicatie/serviciu sau un
sub-set al unei aplicatii/serviciu, in eventualitatea unei defectiuni hardware majore la nivelul
platformelor de procesare;



Platformele de tip hipervizor vor fi licentiate pentru functionarea in cluster si vor include
toate serverele/procesoarele componente ale platformelor centrale de procesare.

Il. Specificatii tehnice platforma de management a virtualizarii
Aceasta platforma trebuie sa indeplineasca urmatoarele specificatii tehnice minimale:

Va include o componentd de administrare si monitorizare dedicata, disponibilad atat la nivelul
echipamentelor fizice ce alcatuiesc platformele de procesare, stocare si comunicatie, cat si la
nivelul masinilor virtuale, ale resurselor virtualizate, aplicatiilor, serviciilor si protocoalelor
disponibile in infrastructurd. Tn vederea accesului facil la functiile de administrare si
monitorizare oferite, platforma va fi accesibila atat prin consola localéd/la distanta, cat si prin
browser web;

Va permite autentificarea utilizatorilor pe baza rolurilor si privilegiilor distincte de utilizare,
prin integrarea cu un serviciu centralizat de administrare. De asemenea, trebuie sa permita
crearea facila de politici dinamice de acces la resursele de procesare, precum si de
disponibilitate ale acestora;

Separarea privilegiilor administrative trebuie sa se poata face pe orice element disponibil Tn
interfata de administrare (server, utilizator, resursa de procesare, stocare, retea etc.),
permitand astfel crearea de zone/domenii de securitate in functie de aplicatii si/sau roluri
functionale;

Va asigura si mecanisme de definire si aplicare a profilelor standard de configuratie pentru
serverele ce fac parte din infrastructura virtuald. De asemenea, va permite configurarea de
politici de aplicare a acestor profile in functie de necesitatile de moment sau in concordanta
cu politica stabilita in prealabil;

Se va integra nativ sau prin intermediul unor conectori/componente cu servere si
echipamente de stocare n vederea realizarii copiilor de siguranta (backup), precum si pentru
crearea rapida a unor zone izolate atat din punct de vedere al securitatii, cat si al gruparilor
de resurse de procesare, stocare si retea, in scopul testarii si dezvoltarii;

Va integra functii de monitorizare analitica a integritatii si performantei platformei de
virtualizare, functii ce vor permite anticiparea pro activa a problemelor de performanta si
disponibilitate. Respectivele mecanisme trebuie sa se bazeze atat pe modele de utilizare
predefinite, cat si pe functii integrate de auto-invatare, astfel incat sa se asigure vizibilitate
completa asupra problemelor din infrastructura;

Va integra nativ functii de administrare si optimizare a spatiului disponibil in platformele de
stocare si a gradului de disponibilitate si ocupare a resurselor virtualizate din platformele de
procesare si comunicatie, astfel incat sa balanseze In permanenta nevoile curente ale
masinilor virtuale (atat la nivel individual, cat si la nivel global) in raport cu resursele fizice din
respectivele platforme, eficientizand utilizarea respectivelor resurse fizice;

Va integra un portal de tip tablou de bord (dashboard) pentru afisarea si analizarea tuturor
informatiilor legate de disponibilitate, grad de ocupare a resurselor, metrici de performanta,
istoric al actiunilor administrative si corective, precum si recomandari de optimizare a intregii
functionalitati puse la dispozitie de platforma de virtualizare. Portalul trebuie sa permita
executarea directa de actiuni corective si administrative asupra elementelor de infrastructura
vizate (masini virtuale, resurse de procesare, stocare, comunicatie etc.), actiuni bazate pe
recomandarile afisate in portal in urma analizelor efectuate asupra respectivelor elemente;
Datele monitorizate trebuie automat analizate si exprimate sub forma de metrici de stare,
risc si eficientd, permitand identificarea rapida a potentialelor probleme in infrastructura;

Va oferi analize de capacitate si va identifica explicit resursele ce sunt supra-utilizate,
ajutand in procesul de redistribuire a sarcinilor de incarcare intre elementele platformei, in
scopul eficientizarii rularii aplicatiilor si serviciilor, respectiv va permite rularea de scenarii
predefinite de simulare a incarcarii pentru a elimina procesele deductive de alocare a
resurselor platformei;



Va oferi analize automate cu privire la procesele de instalare si configurare a mediului
virtualizat, Tn scopul detectarii rapide a eventualelor probleme ce pot apdrea datorita
configurarilor defectuoase sau a elementelor noi introduse in infrastructura;

Va integra functii automate de alertare in cazul depasirii pragurilor optime de functionare,
atat pentru starea tuturor elementelor platformei de virtualizare, cat si pentru metrici de
performanta si capacitate.

lll. Specificatii tehnice platforma software de salvare/restaurare date

Posibilitatea de a realiza copii de siguranta consistente pentru toate aplicatiile si sistemele
de operare folosite in cadrul solutiei integrate;

Capacitatea de face copii de siguranta folosind capacitatile mediilor de stocare;

Capabilitati de integrare cu dispozitivele de stocare pentru salvarea datelor deduplicate;
Posibilitatea de a restaura datele la nivelul masinilor virtuale, a fisierelor sau a aplicatiilor.
Platforma software de salvare/restaurare date va asigura accelerarea operatiunilor de backup
prin utilizarea simultana a mai multor fluxuri de backup, indiferent de tipul de date salvate.
Platforma software de salvare/restaurare date va permite operatiuni de salvare/ restaurare
atat din platforma de virtualizare, cat si direct din platformele de procesare si stocare, inclusiv
asupra seturilor de date de tip obiect din platforma de stocare de mare capacitate.

Platforma software de salvare/restaurare date va permite operatiuni de salvare/ restaurare a
sistemelor de operare ce ruleaza pe masinile virtuale din platforma de virtualizare, prin
integrarea directa la nivelul sistemului de operare.

Platforma software de salvare/restaurare date va permite operatiuni de salvare/ restaurare a
fisierelor si directoarelor individuale din cadrul sistemelor de operare ce ruleaza pe masinile
virtuale din platforma de virtualizare, prin integrarea directa la nivelul sistemului de operare.
Platforma software de salvare/restaurare date va include posibilitatea de a efectua
operatiunile de salvare date prin integrarea directa la nivelul serverelor de aplicatie si a
bazelor de date ce ruleazd pe masinile virtuale din platforma de virtualizare, astfel incat
operatiunile de restaurare a datelor sa aduca la o stare functionala consistenta fiecare server
de aplicatie si fiecare set de baze de date.

Platforma software de salvare/restaurare date va include posibilitatea de a efectua
operatiunile de salvare/restaurare date prin integrarea directa la nivelul platformelor de
stocare, respectiva mecanismelor proprietare de tip copii de siguranta in timp real folosite n
aceste platforme, astfel incat procesul de salvare/restaurare date sa se faca direct din copiile
de siguranta in timp real efectuate la nivelul volumelor de stocare.

Platforma software de salvare/restaurare date va permite operatiuni de salvare a obiectelor
si datelor stocate, astfel incat sa permita restaurarea la nivel individual de utilizator/grup de
utilizatori, respectiv restaurarea de obiecte individuale la orice nivel al structurii arborescente
de organizare fisiere (foldere).

Platforma software de salvare/restaurare date va permite operatiuni automatizate de
verificare a fiecarui set de date salvate, respectiv va permite efectuarea operatiunilor de
restaurare in mod test (fara a afecta functionalitatea serviciilor si aplicatiilor ce ruleaza in
infrastructura) pentru fiecare masina virtuala, sistem de operare, aplicatie.

Platforma software de salvare/restaurare date va permite operatiuni automatizate, bazate pe
politici de creare si testare a scenariilor de recuperare in caz de dezastru, fara a afecta
functionarea aplicatiilor si serviciilor ce ruleaza in infrastructura.

Platforma software de salvare/restaurare date va permite replicare sincrond/ asincrona a
datelor la distanta. Pentru utilizarea eficienta a canalelor de comunicatie dintre centrele de
date, solutia de replicare va oferi suport pentru replicare doar a datelor modificate, precum si
transmiterea numai a blocurilor de date unice deduplicate si comprimate.



Mecanismul de replicare va permite monitorizarea si optimizarea latimii de banda, intre
sistemele ce participa in procesul de replicare, respectiv va permite efectuarea operatiunilor
administrative dintr-o singura consola de management.

Mecanismul de replicare va asigura integritatea datelor protejate prin verificarea zilnica a
acestora.

Platforma software de salvare/restaurare date va oferi posibilitatea criptarii datelor stocate,
respectiv criptarea fluxului de date in procesul de replicare.

Solutia de salvare/restaurare va fi bazatd pe o copie de siguranta (backup) integrala initial3,
urmand ca backup-urile succesive sa transmitd prin retea doar blocurile unice de date
modificate.

Pentru optimizarea traficului prin retea, platforma de salvare/restaurare date va identifica
blocurile de date unice la nivelul echipamentelor, sistemelor de operare, aplicatiilor si
serviciilor ce beneficiaza de mecanismele de backup implementate.

Pentru evitarea congestionarii traficului prin retea in timpul operatiunilor de backup,
platforma de salvare/restaurare date va permite restrictionarea cantitatii de date transmise
prin mediul de comunicatie.

Platforma software de salvare/restaurare date va asigura salvarea rapida si eficienta a datelor
unice (nemodificate) cum sunt datele sistemului de operare, documentele si alte date
existente Tn masinile virtuale din platforma de virtualizare, respectiv in platformele de stocare.
Platforma software de salvare/restaurare date va asigura un sistem de management si
monitorizare integrat.

Pentru asigurarea unui nivel optim de disponibilitate operationala, solutia va permite
actualizare (update) si imbunatatiri functionale (upgrade) ale platformei fara intreruperea
serviciilor.

Ca parte a functiilor de administrare si diagnosticare, solutia va include standard un mecanism
de alertare pe e-mail, configurabil pentru un set specific de adrese e-mail.

Platforma va permite raportarea in timp real a indicilor de performantd si capacitate,
respectiv raportarea avansata asupra tuturor configuratiilor specifice si a parametrilor de
functionare, nativ, prin intermediul interfetei grafice de tip web.

IV. Specificatii tehnice platforma software de monitorizare:

Alertare proactiva;

Monitorizare si raportarea performantei mediului virtualizat;
Monitorizarea performantei si alertarea activitatilor de backup;
Monitorizarea pana la nivel de aplicatie;

Personalizarea si modelarea alertelor;

Rapoarte pentru planificarea capacitatii.



