FISA TEHNICA

La procedura de selectie a ofertantului castigator
pentru atribuirea contractului de
Furnizare licente software, inclusiv baze de date si solutii de securitate

si aplicatie informatica de tip ERP

INTOCMIT,
Manager proiect — Paulin Constantin

Prezentul document contine 81 de pagini si cuprinde Fisa de date a achizitiei, Caietul de

sarcini, model formulare ofertanti si contractul de servicii.



FISA DE DATE A ACHIZITIEI

Achizitor S.C. TRANSMED EXPERT S.R.L.

»CRESTEREA COMPETITIVITATII SC TRANSMED
EXPERT SRL PRIN IMPLEMENTARE SISTEM

Titlul proiectului

ERP”
Nr. contractului 880/331/05.09.2013
Calitatea achizitorului in | Beneficiar

cadrul proiectului

1. INFORMATII GENERAL
1.1. Achizitor

Denumire: S.C. TRANSMED EXPERT S.R.L.

Sediu social: Municipiul Iasi, Strada Perju nr. 9, Constructie C1, parter, etaj 1,2 si 3

Localitate: Municipiul Iasi

Cod postal: 700011 | Tara: Romania

Persoana de contact:

Constantin Paulin

Telefon:

0232-222272

E-mail: office@transmedexpert.ro

Fax: 0232-222273

Adresa de internet : http://www.transmedexpert.ro/

I.2. Principala activitate sau activitati ale autoritatii contractante

O ministere ori alte autoritati publice centrale
inclusiv cele subordonate la nivel regional sau
local

O agentii nationale

O autoritati locale

o alte institutii guvernate de legea publica

] institutie europeana/organizatie

internationala

MW altele: SRL

O servicii publice centrale

O aparare

o ordine publica/siguranta nationala
0 mediu

o afaceri economico-financiare

B sanatate

O constructii si amenajari teritoriale
O protectie sociala

O recreere, cultura si religie

O educatie

O activitati relevante




O energie
O apa

O posta

O transport

o altele

Alte informatii si/sau clarificari pot fi obtinute:

B ]a adresa mai sus mentionata, telefon, email sau
fax

o altele: (adresa/fax/interval orar)

Date limita de primire a solicitarilor de clarificari:

3 zile inainte de data limita de depunere a ofertelor.

Clarificarile se accepta in forma scrisa personal sau prin posta/curier rapid la adresa:
Municipiul Iasi, Strada Perju nr.9, Constructie C1, parter, etaj 1,2 si 3 ; prin fax: 0232-222273;

prin email: office@transmedexpert.ro; Data limita de transmitere a raspunsului la clarificari:

2 zile inainte de data limita de depunere a ofertelor.

1.3. Cai de atac

Denumire: SC TRANSMED EXPERT SRL

Adresa: Municipiul Iasi, strada Perju nr.9, Constructie C1, parter, etaj 1,2 si 3

Localitate: Municipiul Iasi Localitate: Iasi
Persoana de contact: Persoana de contact:
Constantin Paulin Constantin Paulin

E-mail: office@transmedexpert.ro

1.4.Sursa de finantare:

Fondul European de Dezvoltare Dupa caz
Regionala (FEDR) da nu
Bugetul de Stat

Contributie proprie




II. OBIECTUL CONTRACTULUI

I1.1. Descriere

I1.1.1. Obiect contract: furnizare licente software, inclusiv baze de date si solutii de securitate si

aplicatie informatica de tip ERP

II. 1.2. Denumire contract si locul de livrare: Contract de furnizare
Locul de executie al contractului mentionate in caietul de sarcini este: Municipiul Iasi, Strada

Perju nr.9, Constructie C1, parter, etaj 1,2 si 3

(a) Lucrari O (b) Produse M (c) Servicii ]
Principala  locatie  a | Principalul loc de livrare: Principalul loc  de
lucrarii Municipiul Iasi, strada Perju nr.9, prestare
Cod CPV Constructie C1, parter, etaj 1,2 si 3

Cod CPV 48000000-8 — Pachete

software si sisteme informatice

I1.1.3. Procedura se finalizeaza prin : Contract de furnizare: B

Incheierea unui acord cadru o

I1.1.4. Durata contractului de achizitie publica

Maxim 3 (trei) luni de la semnarea contractului de achizitie

I1.1.5. Divizare pe loturi dacnul

I1.1.6. Ofertele alternative sunt acceptate dao nul

I1.2. Cantitatea sau scopul contractului

I1.2.1. Total cantitati si valori

Valoarea estimata a achizitiei: 549.970,00 lei fara TVA, la care se adauga TVA in
cuatum de 131.992,80 lei.

Se vor furniza:

Solutie integrata de tip ERP - 124.700,00 lei

Licenta sistem operare server- 1 buc. - 12.040,00 lei

Licenta sistem operare server baza de date - 1 buc.- 12.470,00 lei

Licenta antivirus server - 1 buc.- 860,00 lei

Licenta aplicatie medicala- min. 20 buc. - 399.900,00 lei



II1. Conditii specifice contractului

IIL.1 Alte conditii particulare referitoare la contract (dupa caz)

II1.1.1. Contract rezervat (daca DA scurta descriere )

dac nu Ml

dac nu Ml

IV: Procedura

IV.1. Procedura selectata

Licitatie deschisa O
Licitatie restransa O
Licitatie restransa accelerata o

Dialog competitiv. O

Negociere cu anunt de participare O

Negociere fara anunt de participare O

Cerere de oferte u

Ordinului

(Procedura conform

1120/2013 al MFE)

simplificata

Concurs de solutii O

IV.2. Legislatia aplicata — Ordinul 1120/2013 al Ministrului Fondurilor Europene

V. Criterii de calificare si/sau selectie

V.1. Situatia personala a candidatului /ofertantului

Declaratii privind neincadrarea
in prevederile art.180 din OUG
34/2006

Solicitat @ Nesolicitat o

Cerinte obligatorii:
- Declaratia privind eligibilitatea — Formularul 1
- Alte documente echivalente emise de autoritatile competente

din tara de origine sau de resedinta

Declaratie privind neincadrarea
in prevederile art. 181 din OUG
34/2006

Solicitat @ Nesolicitat O

Cerinte obligatorii:
- Declaratie privind neincadrarea in situatiile prevazute la art.
181 din OUG 34/2006 cu modificarile si completarile

ulterioare - Formularul 2 - in original

Certificatele de atestare fiscala
privind debitele restante la
bugetul de stat si bugetul local
la zi (pentru fiecare locatie de
implementare), in termenul de

valabilitate - original sau copie

Cerinte obligatorii:
- Certificatele de atestare fiscala vor demonstra achitarea
obligatiilor catre bugetul de stat si bugetul local, valabile la

data depunerii ofertelor.




legalizata

Solicitat B Nesolicitat O

V.2. Capacitatea de exercitare a activitatii profesionale (inregistrare)

Persoane juridice romane

Solicitat @ Nesolicitat O

Cerinte obligatorii:

- Certificat constatator emis de Oficiul Registrul Comertului
de pe langa tribunal ( copie legalizata sau original) valabil la
data depunerii ofertei, din care sa rezulte ca obiectul de
activitate al ofertantului autorizeaza desfasurarea de activitati
in domeniul ce face obiectul achizitiei, emis cu cel mult 30 zile
inainte de data de deschidere a ofertelor.

- Certificat de inregistrare fiscala (copie certificata conform

cu originalul)

Persoane juridice straine

Solicitat B Nesolicitat O

Cerinta obligatorie:
- Documente care dovedesc o forma de inregistrare / atestare
ori apartenenta din punct de vedere profesional (original sau

copie legalizata) insotite de traducere in limba romana

V. 3. Situatia economico-financiara

Informatii privind situatia
economico-financiara

Solicitat o Nesolicitat B

Nu este cazul

V.4. Capacitatea tehnica si/sau profesionala

Informatii privind capacitatea
tehnica

Solicitat @ Nesolicitat o

Se vor prezenta CV-urile echipei de experti (format Europass)
si documentele doveditoare care atesta informatiile prezentate

in CV-uri, conform solicitarile din Caietul de Sarcini.

Informatii privind standardele
de asigurare a calitatii si/sau
echivalent

Solicitat o Nesolicitat B

Nu este cazul

VI. Prezentarea ofertei

VI.1. Limba de redactare

a ofertei

Limba romana. Oferta prezentata de ofertanti din alta tara pot fi

prezentate in alta limba, cu conditia ca acestea sa fie insotite de o




traducere autorizata in limba romana.

VI1.2. Perioada de

valabilitate a ofertei

90 zile

VL.3. Garantia de
participare

Solicitat B Nesolicitat O

Cuantumul garantiei de participare: 21.998,80 lei, reprezentand 4%
din valoarea achizitiei.

Modalitatea de constituire: prin virament bancar/instr. de
garantare/ordin de plata/fila CEC.

Garantia de participare se va constit. numai in lei.

Garantia de  participare  se  va dep. in  contul
RO27BACX0000000570959000.

Dc. garantia de particip. se constit. printr-un instr. de garantare
emis in cond. legii de o soc. bancara/soc. de asig., instr. de garantare
th. sa prev. dc. plata garantiei se va exec. conditionat, respectiv dp.
constat. Culpei pers. garantate, in cf. cu contr. garantat; sau
neconditionat, respectiv la prima cerere a benef., pe baza decl.
acestuia cu priv. la culpa pers. garantate.

Perioada de valab.a gar. de particip. = 90 de zile de la data limita de
primire a ofertelor.

IMM-urile beneficiaza de reducerea cu 50% a garantiei de

participare.

VI1.4. Modul de
prezentare a propunerii

tehnice

Ofertantii vor prezenta propunerea tehnica astfel incat aceasta sa

raspunda in totalitate cerintelor din Caietul de sarcini.

VLS. Modul de
prezentare a propunerii

financiare

Se va prezenta Formularul de oferta — Formularul 4 insotit de

centralizatorul de pret si graficul de livrare.

VI1.6. Modul de

prezentare a ofertei

Oferta se va depune la sediul social al societatii S.C. TRANSMED
EXPERT SRL, din Municipiul lasi, strada Perju nr.9, Constructie Cl,
parter, etaj 1,2 si 3.

Data/ora limita de depunere a ofertei: 07.04.2014, orele 12.00.
Modul de prezentare a plicurilor continand oferta: 1 exemplar in
original — plic inchis marcat si cu denumirea si adresa ofertantului,

marcat cu adresa autoritatii contractante si inscriptia “A NU SE




DESCHIDE INAINTE DE DATA DE 07.04.2014, orele 16.00.

V1.7. Data limita de

depunere a ofertelor

Data/ora limita de depunere a ofertei: 07.04.2014, orele 12.00
La sediul societatii SC TRANSMED EXPERT SRL, din Municipiul

lasi, strada Perju nr. 9, Constructie C1, parter, etqj 1,2 si 3.

VI1.8.Posibilitatea

retragerii sau modificarii

Orice ofertant are dreptul de a-si modifica sau retrage oferta numai

inainte de data limita stabilita pentru depunere.

ofertei Modificarea sau retragerea ofertei se realizeaza prin solicitare
scrisa in acest semns, depusa pana la data limita stabilita pentru
depunere.
Pentru a fi considerate parte a ofertei, modificarile trebuie
prezentate cu amendamentul ca pe plicul exterior se va marca, in
mod obligatoriu, si inscriptia "MODIFICARI .
Ofertele sunt declarate intarziate daca sunt depuse la alta
adresa/depunere dupa data/ora limita inscrisa la pct.V1.7)

VL9. Deschiderea Data/ora de deschidere a ofertelor: 07.04.2014, orele 16.00.

ofertelor

VII. CRITERII DE ATRIBUIRE

Pretul cel mai scazut o

Cea mai avantajoasa oferta din punct de vedere economic B

VIII. Atribuirea contractului

VIL.1) Ajustarea pretului contractului | Nu se permite adjustarea pretului contractului.
dac null

VIIL.2). Garantia de buna executie a 4% din valoarea stabilita prin contractul de
contractului furnizare

da® nuo

NOTE:

Evaluarea si compararea ofertelor Toti ofertantii care au fost calificati vor fi apreciati de

catre comisia de evaluare asupra evaluarii ofertelor in baza criteriului cea mai avantajoasa

oferta din punct de vedere economic




Propunerea financiara va fi exprimata in suma fixa in RON si EURO. Pentru echivalarea
ofertelor se va utiliza cursul BNR publicat in data de 26.03.2014.
Ofertantul trebuie sa prezinte formularul de oferta care reprezinta elementul principal al

propunerii financiare.

Ofertantii care participa la procedura de cerere de oferta trebuie sa citeasca si sa-si insuseasca
regulile si termenii acestei documentatii de atribuire.

Orice participant la licitatie poate formula intrebari in termenul limita de primire a
solicitarilor de clarificari declarat, iar apoi raspunsurile vor fi transmise tuturor

participantilor.

In cazul in care comisia de evaluare constata ca unul sau mai multi ofertanti nu prezinta
documentele in forma solicitata in documentatia de atribuire sau au omis sa prezinte anumite
documente sau oferta tehnica nu a respectat in totalitate cerintele minimale sau oferta
financiara depaseste valoarea supusa licitatiei, oferta respectiva va fi declarata neconforma.
Autoritatea contractanta solicita in mod expres ca fiecare pagina sa fie semnata si stampilata
si numerotata de catre ofertant. Documentatia va contine un opis.

Caracteristicile minimale prezentate in caietul de sarcini sunt obligatorii, ele putand fi
ofertate la un nivel superior. Furnizorul are obligatia de a garanta ca produsele furnizate prin
contract sunt noi, nefolosite si nu sunt uzate moral.

Conditii de livrare. In oferta se va preciza exact termenul de livrare (inclusiv implementare),
din momentul incheierii contractului. Nerespectarea termenului de livrare va atrage, dupa
sine penalitati pe care le va suporta ofertantul sau chiar rezilierea contractului de furnizare.
Receptia cantitativa si calitativa se face la locul de livrare mentionat de beneficiar, unde dupa
verificarea configuratiei si a cantitatilor se va incheia un proces verbal de receptie cantitativa
si un proces verbal de punere in functiune conform cerintelor din contract. In cazul in care
aplicatia implementata de firma castigatoare nu coincide din punct de vedere tehnic cu
specificatiile din oferta, SC Transmed Expert SRL isi rezerva dreptul de a anula rezultatul

licitatiei, inclusiv contractul de achizitie si de a solicita daune compensatorii.

Solutionarea contestatiilor se efectucaza pe cale amiabila intre parti. Contestatiile se
transmit beneficiarului de catre ofertantii nemultumiti de procesul de adjudecare, la sediul
societatii, in termen de maximum 3 zile de la transmiterea rezultatului procedurii. In caz

contrar, contestatiile nu se vor lua in considerare.



Informatiile detaliate in prezenta documentatie de atribuire (cu toate anexele aferente) sunt
obligatorii si nu se admit negocieri. Toate conditiile din documentatie care nu au fost
contestate sau pentru care nu s-au solicitat lamuriri suplimentare in perioada de solicitare a

clarificarilor se considera acceptate de catre ofertanti

CRITERII DE EVALUARE

Factor de evaluare Pondere
1. Pretul ofertat 10%

2. Termenul de executie 30%

3. Mentenanta post-implementare 30%

4. Caracteristici tehnice si functionale 30%

Prin oferta admisibila se intelege oferta corespunzatoare din punct de vedere a documentatiei

de atribuire.

Factori de evaluare:

1. Pretul ofertat (punctajul financiar) — 10 puncte

2. Termenul de executie/implementare — 30 puncte

3. Mentenanta post-implementare — 30 puncte

4. Caracteristici tehnice si functionale, corectitudinea si eficienta colectarii datelor - 30

puncte
Factor de Evaluare Termenul de executie (implementare)
Daca termenul de executie a proiectului este de maximum 1 luna de zile se acorda punctajul

maxim de 30 puncte.

Daca termenul de executie a proiectului este mai mare de 1 luna de zile si mai mic decat 3

luni, se acorda 15 puncte.

Daca termenul de executie a proiectului depaseste 3 luni de zile, se acorda 0 puncte.

Factor de Evaluare Mentenanta post-implementare Punctaj Maxim

Perioada de suport 20




Daca perioada de suport, fara costuri suplimentare, asigurata de

Furnizor este de 5 ani, se acorda punctajul maxim de 20 puncte.

Daca perioada de suport, fara costuri suplimentare, asigurata de
Furnizor este mai mare de 1 an si mai mica de 5 ani, se acorda 10

puncte.

Daca perioada de suport, fara costuri suplimentare, asigurata de

Furnizor este de 1 an se acorda 5 puncte.

Timpi de raspuns serviciu de suport
Daca timpul de rezolvare a unei disfunctionalitati critice este de

maxim 3 ore, se acorda punctajul maxim de 10 puncte.

Daca timpul de rezolvare a unei disfunctionalitati critice este

cuprins intre 3 ore si maxim 8 ore, se acorda 5 puncte.

Daca timpul de rezolvare a unei disfunctionalitati critice este mai

mare de maxim 8 ore, se acorda 0 puncte.

10

TOTAL PUNCTAJ

30

Factor de Evaluare Caracteristici Tehnice si Functionale

Punctaj Maxim

Performanta 14
Functionalitati 10
Fiabilitate 6

TOTAL PUNCTAJ 30
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CAIET DE SARCINI

Caietul de sarcini face parte integrata din documentatia pentru elaborarea si prezentarea< { Formatted: Indent: First line: 0.cm |

ofertei si constituie ansamblul cerintelor, pe baza carora se elaboreaza de catre fiecare

ofertant propunerea tehnica.

Descrierea cadrului existent

Centrul medical SC Transmed Expert SRL este o institutie de specialitate medicala,
care prin serviciile furnizate raspunde unor cerinte de sdndtate ale societdtii moderne in
continud crestere. Activitatea de consultatii in medicina de familie, ambulatoriu medical de
specialitate, de investigatii medicale de laborator si de servicii conexe si de recuperare
medicalda a Centrului medical are atdt obiective medicale cat si sociale, profesionale si
comunitare.

Centrul medical SC Transmed Expert SRLse afla pe raza municipiului lasi si
deserveste populatia de la nivelul municipiului, judetului si din cele 7 judete ale regiunii,
fiind o unitate privata de profil medical din Moldova, cu o structurd complexd in ceea ce
priveste specialitatile si cazuistica. Serviciile acordate se adreseaza unei largi categorii de
pacienti de virsta activa.

Serviciile furnizate in cadrul centrului medical > SC Transmed Expert SRLsunt:

e Medicina de familie:

Se asigura consultatii curente pentru urgente medicale, consultatii cazuri acute sau cronice si
activitati de sustinere epidemiologica (vaccinari, recoltari diverse).

e Ambulatoriu de specialitate:

Ofera consultatii medicale in urmatoarele specialitati: medicina interna, gastroenterologie,
cardiologie, hematologie, geriatrie si gerontologie, diabet zaharat si boli de nutritie,
neurologie, penumologie, alergologie si imunologie clinica, pediatrie, psihiatrie,
neuropsihiatria copilului si adolescentului, ORL, obstetrica-ginecologie, oftalmologie,
reumatologie, balneologie si recuperare medicala, endocrinologie.

e Activitati conexe si de sustinere a actului medical:



Sunt furnizate urmatoarele tipuri de servicii: kinetoterapie, recuperare medicala, psihologie,
ecografie generala, ecocardiografie adulti si copii, ecografie in obstetrica-ginecologie,
homeopatie, neonatologie, colposcopie, fibroscopie, colonoscopie.

e Medicina muncii
Sunt in desfasurare contracte de asistenta medicala de specialitate cu 10 firme cu activitate
economica diversa (ex. CRF marfa, telefonie mobila, panificatie, conducatori auto etc) si
raspandire in toata tara, asigurand asistenta medicala de specialitate pentru aproximatvi 1450
salariati.

e Laboratorul de analize medicale
Asigura intreaga gama de analize in contract cu CJAS Iasi si CASAOPSNAIJ Bucuresti, dar

ofera si analize speciale, de inalta competenta, cu plata directa a pacientului.

Descrierea proiectului

Obiectivul general al proiectului firmei SC Transmed Expert SRL se incadreaza in
obiectivul general al Programului Operational Sectorial - Cresterea Competitivitatii
Economice (POS CCE), tintind cresterea productivitatii si dezvoltarea durabila a companiei,
ca parte a efortului generalizat al economiei tarii noastre de reducere a decalajelor

companiilor romanesti fata de productivitatea la nivelul Uniunii Europene.

Plecand de la obiectivele specifice ale axei prioritare 3 ,,Tehnologia informatiei si
comunicatiilor (TIC) pentru sectoarele privat si public” si ale domeniului major de interventie
3 - ,Sustinerea e-economiei”, si anume sprijinirea competitivitatii economice si valorificarea
potentialului TIC, proiectul vizeaza cresterea eficientei companiei prin reorganizarea tuturor
proceselor sale interne pe baza introducerii unui sistem informatic modern care sa incurajeze

performanta / inovarea si sa ofere sprijin pentru imbunatatirea deciziilor managementului.

Proiectul se incadreaza in operatiunea ,,Sprijin pentru sisteme TIC integrate si alte
aplicatii electronice pentru afaceri”, in cadrul careia se va solicita finantarea achizitionarii si
implementarii unui sistem ERP (Enterprise Resource Planning - Planificarea Resurselor
Intreprinderii) in cadrul companiei si implementarea de solutii software pentru rezolvarea
problemelor cu care se confrunta la acest moment firma, din lipsa unei aplicatii , care sa se

ridice la nivelul cerintelor competitive ale societii informationale.

Obiectivele specifice ale prezentului proiectului sunt:

1. Implementrea unui nou sistem ERP competitiv



2. Cresterea eficientei managementului si a utilizatorilor sistemului ERP

3. Redefinirea procedurilor interne de organizare si conducere a S.C. SC Transmed Expert
SRL

Acestor obiective le corespund urmatoarele rezultate preconizate la finalul implementarii
proiectului:

- Un sistem ERP performant / competitiv implementat care va duce la imbunatatirea calitatii
actului medical si eficientizarea activitatii angajatilor din clinica

- 39 utilizatori instruiti

- Obtinerea de rapoarte in timp real pentru fundamentarea deciziilor de management

- Controlul costurilor interne, calitatii si nivelului de competitivitate, control financar al
investitiilor, realizarea de simulari de evolutie a planului de afaceri pe baza investitiilor si
cheltuielilor planificate

- Buna gestionare a pacientilor, obtinerea informatiilor medicale centralizate si complete
pentru fiecare pacient

- Implementarea rapida si eficienta a modificarilor legislative

- Imbunatatirea relatiei cu furnizorii din punct de vedere comercial si economic (contractare,
facturare, avizare etc)

- Realizarea de analize de business si rapoarte catre management, inclusiv instrumente
statistice de management, prin obtinerea de rapoarte predefinite cu ajutorul sistemului
informatic implementat.

- Control eficient al executiei financiare individuale a fiecarui departament

- Imbunatitirea administrarii clinicii la toate nivelurile;

- Monitorizarea continud a stérii de sandtate a pacientilor din sistem;

- Reducerea erorilor medicale;

- Disponibilitatea datelor medicale oriunde-si oricand (acces securizat);

- Centralizarea tuturor fluxurilor informationale din cadrul clinicii;

- Urmarirea in timp real a situatiilor si statisticilor relevante pentru activitatea centrului
medical;

- Interoperabilitate cu alte sisteme informatice medicale similare standardizate;

- Securitate si confidentialitate a datelor medicale.

Obiectul contractului: furnizare licente software, inclusiv baze de date si solutii de

securitate si aplicatie informatica de tip ERP.



SPECIFICATII TEHNICE MINIMALE

Cerinte tehnice minimale pentru licente software, inclusiv baze de date si solutii de

securitate

Licenta aplicatie medicala - min. 20 buc.
Licenta sistem operare server- 1 buc
Licenta sistem operare server baza de date- 1 buc.

Licenta antivirus server- 1 buc.
Cerinte tehnice minimale pentru sistemul informatic integrat de tip ERP

Solutia software descrisa se refera la dezvoltarea sistemului informatic de sanatate in cadrul
Centrului Medical SC Transmed Expert SRL si abordeazd multiple aspecte pe care le implica
informatizarea in medicind, de la standardizare si interoperabilitate, la colectia datelor de la
nivelul furnizorilor de servicii pana la agregarea datelor in sisteme de suport decizional.
Principalele obiective pe care se concentreaza proiectul sunt redate in continuare:

o imbunititirea administririi clinicii la toate nivelurile;

e Monitorizarea continui a stirii de sanatate a pacientilor din sistem;

e Reducerea erorilor medicale;

¢ Disponibilitatea datelor medicale oriunde si oricand (acces securizat);

¢ Centralizarea tuturor fluxurilor informationale din cadrul clinicii;

e Urmaérirea in timp real a situatiilor si statisticilor relevante pentru activitatea

centrului medical;
e Interoperabilitate cu alte sisteme informatice medicale similare standardizate;

e Securitate si confidentialitate garantatd a datelor medicale.



Cerinte privind solutia tehnica A {

Cerinte generale

Solutia propusd va fi compusa din multiple module care vor implementa functionalitatile
cerute, fiind destinatd realizérii obiectivelor mentionate. Modulele componente vor fi
independente si vor putea functiona atit impreuna, cat si separat.

Solutia propusd va trebui sd interopereze pe baza standardelor aprobate cu sistemele
informatice existente la nivel national, precum SIUI si DRG. Acolo unde este necesar, datele
clinice provenite din diverse module ale solutiei vor fi transformate in formate standard si
comunicate in mod corespunzator citre aceste sisteme externe.

Datd fiind naturd sensibila a datelor folosite in cadrul proiectului, solutia va trebui sa
inglobeze si subsisteme de securitate, care sd asigure accesul controlat la module si
securitatea datelor: autentificare pe bazd de cont si parola, acces bazat pe roluri la
functionalitati, criptare mesaje, pdstrarea informatiilor istorice cu privire la accesul
utilizatorilor.

Solutia trebuie sa ofere un design grafic bazat pe ultimele tehnologii in domeniu, cu accent pe
ergonomie. Design-ul aplicatiei trebuie realizat astfel incat utilizatorii sd beneficieze de o

interactiune cu sistemul informatic intuitiva si usor de folosit.

Prevederi de securitate

Prevederi generale de securitate

Natura speciala a informatiilor gestionate in cadrul sistemul integrat aduce cu sine necesitatea
ca acesta sa aiba implementat un sistem eficient de securitate, care sa permita numai accesul
autorizat asupra resurselor si functiilor oferite. In continuare se prezinta cele mai importante
prevederi de securitate care trebuie respectate de sistem.

Principalele caracteristici ale securitatii sistemului care trebuie luate in considerare sunt:

e Autentificarea utilizatorilor pentru verificarea identitatii celor care solicitd acces la
datele sau la functiile sistemului. Sistemul trebuie sd puna la dispozitie mecanisme
prin care se poate confirma identitatea entitatilor care incearca sd acceseze resursele
private ale sistemului.

e Autorizarea utilizatorilor pentru a permite accesul la date. Sistemul trebuie sa asigure
facilitati de stabilire si impunere a anumitor politici de securitate care determina

accesul anumitor utilizatori la anumite resurse.
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e Confidentialitatea datelor transmise pe reteaua de comunicare. Este necesara
securizarea comunicarii pe canalele de transport ale informatiilor pentru prevenirea
dezvaluirii catre terti a datelor sensibile ce privesc date medicale personale ale
pacientilor sau date confidentiale ale clinicii.

o Integritatea datelor constd in asigurarea ca mesajele transmise nu sunt alterate pe
parcurs. Sistemul trebuie ofere mijloace de verificare a integritatii mesajelor.

e Auditul cuprinde mijloacele care permit realizarea managementului raspunderii,
protectia resurselor si a calitatii serviciilor prin monitorizarea, inregistrarea si analiza

activitatilor pe care utilizatorii le realizeaza in cadrul sistemului.

Autentificare

Autentificarea este definitd ca o identificare securizata, ceea ce Inseamna ca sistemul are un
mecanism pentru a identifica utilizatorii in functie de cerintele de securitate.

Autentificarea trebuie sa fie implementata la nivel de interfata utilizator pentru ca aplicatia sa
poata sa permitd autorizare, audit si functionalititi de personalizare. Acest lucru implicd in
mod obisnuit ca utilizatorul sa introducd datele de autentificare (cum ar fi nume utilizator si
parold) pentru a se identifica. Alte tipuri de autentificare includ date biometrice, smart card-
uri, chei fizice, certificate digitale etc.

Pentru functionalitatile expuse ca si servicii, autentificarea se face pe anumite interfete de
servicii specificate, pentru a asigura ca serviciul apelant este un partener de incredere si nu alt

serviciu care Incearca sd preia identitatea serviciului apelant.
Autorizare

Aspectul de autorizare dintr-o politica de securitate a sistemului se referd la identificarea
actiunilor permise pentru fiecare utilizator sau serviciu autentificat. Politica de autorizare
determina ce actiuni poate sa faca o anumitd entitate care acceseaza sistemul.

Drepturile si permisiunile utilizatorilor determina la ce operatiuni si la ce resurse are acces un
cont utilizator in contextul sistemului. Permisiunile se refera la actiunile permise asupra unei
resurse (cum ar fi un fisier sau un tabel din baza de date), pe cand drepturile se refera la ce
actiuni de sistem sunt permise utilizatorului. Drepturile si permisiunile utilizatorului pot fi
atribuite individual in cadrul sistemului, dar sunt mult mai usor de administrat daca

utilizatorii sunt aranjati logic In grupuri sau roluri.



Sistemul trebuie sa foloseascd securitatea bazata pe roluri cat mai mult posibil. Acest lucru
permite o scalabilitate mai bund, usureazd administrarea si evitd probleme cu nume de
utilizator care suportd mai multe reprezentari canonice. Sistemul trebuie sd permita
administrarea securitatii prin gestiunea politicilor de autorizare care se aplicd in intregul
sistem. Trebuie sd se poatd administra apartenenta la roluri a utilizatorilor, administrarea
drepturilor si permisiunilor care se asociaza cu un anumit rol s.a.m.d.

Sistemul trebuie de asemenea sa asigure autorizarea la nivel de inregistrare, precum si de
asemenea si sd permitd si protectia si verificarea actiunilor realizate asupra datelor prin
memorarea utilizatorului, datei si a statiei de la care au fost introduse inregistrarile.
Componentele de interfatd utilizator afiseaza datele catre utilizator si obtin datele de la
utilizator. Autorizarea la acest nivel este doritd in cazul in care se doreste realizarea anumitor
particularizari ale interfetei utilizator in functie de utilizatorul logat in sistem, precum
ascunderea sau afisarea anumitor cdmpuri sau activarea/dezactivarea controalelor de
introducere de date. Daca utilizatorul nu trebuie sa vada anumite informatii, este mult mai

sigur ca sistemul sd evite trimiterea acestor informatii catre nivelul de prezentare.
Comunicare securizata

Pe langa autentificarea si autorizarea apelurilor, trebuie asiguratd si securizarea comunicarii
intre diversele niveluri ale aplicatiei pentru a evita atacuri in care datele sunt "preluate" sau
modificate in timp ce sunt transmise sau stocate.

Comunicarea securizatd nu implica folosirea unor mecanisme de autentificare dar poate fi
cuplatd cu un mecanism uni- sau bidirectional de autentificare care asigura ca punctele de
comunicare sunt cine pretind ca sunt. Exista mai multe aspecte ale comunicarii securizate
care trebuie avute in vedere, descrise mai jos.

Securizarea intregului canal de comunicare se poate realiza prin intermediul tehnologiilor
precum Secure Sockets Layer (SSL) - un standard larg acceptat pentru canalele de
comunicatie HTTP si indicat la expunerea de servicii in internet, IPSec - o bund alegere
atunci cand ambele capete de comunicatie sunt sub control, indicat intre nivelurile aplicatiei -
sau alte tehnologii echivalente.

Securizarea datelor implicd tehnici precum semnarea mesajului pentru a putea recunoaste o
modificare neautorizata, precum si criptarea intregului mesaj pentru a se preveni o modificare
neautorizatd. Pentru componentele Web ale sistemului, trebuie folosit un protocol securizat

cum ar fi SSL de fiecare datd cand date sensibile sunt schimbate cu utilizatorul.



Pe langa securizarea comunicatiei cu utilizatorul sau cu alte entitati externe, sistemul trebuie
sa aiba in vedere si securizarea comunicdrii intre diferite niveluri ale sale sau intre diferite
componente.

Descrierea tehnica a proiectului

Cerintele functionale ale sistemului

Solutia este compusd din module multiple, care prin functionarea si interactiunea lor vor
asigura indeplinirea obiectivelor propuse. Astfel, din punct de vedere functional, modulele

implementate vor fi:
e Dosarul personal de sianitate
¢ Sistem informatic pentru centrul medical
e Laborator
e Farmacie

¢ Rapoarte si Business Intelligence
Dosarul personal de sinatate

Dosarul personal de sanatate va stoca informatii relevante despre istoricul medical al unui
pacient, facilitind astfel un punct de acces unic la informatii medicale ce provin de la mai
multi furnizori de servicii medicale. Prin intermediul dosarului personal de sanatate, pacientul
va putea sa isi organizeze datele sale medicale personale precum consultatii, diagnostice,
rezultate de laborator s.a.m.d., in conditii de maxima confidentialitate. Pacientul are controlul
autorizarii accesului la dosarul personal al persoaneclor interesate precum membrii familiei
sau medicii.

Utilizatorii, atdt medici, cat si pacienti, pot beneficia de acces public la numeroase informatii
medicale precum dictionarul medical, furnizorii medicali, articole pe teme medicale, pe de o
parte, si de acces protejat la datele confidentiale reprezentdnd informatii medicale personale,
pe de alta parte. Dosarul personal de sanatate ofera si beneficii auxiliare precum realizarea de
programari la consultatii pentru pacienti, precum si posibilitatea de a participa la o
comunitate virtuald ce include grupuri de discutii dedicate unor diverse afectiuni.

Acest modul va permite efectuarea urmatoarelor operatiuni:



Colectarea si organizarea tuturor informatiilor medicale ale pacientului intr-un dosar

de sandtate unic
Comunicarea rapida si securizata de informatii medicale intre pacient si medic
Crearea online a programadrilor pentru consultatii

Gestionarea unor multiple tipuri de utilizatori: pacienti, membrii familiei (parinti),

personal medical etc.

Accesarea si vizualizarea ulterioard a fiecdrei consultatii, diagnostic sau tratament

inregistrate

Acces atat public (stiri, dictionar medical, furnizori de servicii, vizualizare forum), cat

si securizat (gestionarea fisei medicale, scriere pe forum etc.)

Beneficii aduse:

v

v

Acces centralizat la toate informatiile de sanatate ale pacientului
Facilitarea comunicarii intre medic si pacient prin schimb securizat de mesaje

Transfer automat al rezultatelor analizelor de laborator in dosarul electronic de

sanatate
Acces usor si rapid la informatiile medicale in timpul célatoriilor
Acces usor si rapid la dosarul de sanatate pentru o a doua opinie

Vizualizarea evolutiei stdrii de sanatate prin intermediul reprezentarilor grafice

specializate

Construirea si gestionarea istoricului de sdnatate al pacientului si al membrilor

familiei acestuia pe termen lung, in conditii de maxima securitate si confidentialitate

Sistem informatic pentru centrul medical

Sistemul informatic medical reprezintd o suitd de instrumente avansate de management al

pacientilor dedicate profesionistilor medicali (doctori, manageri, economisti), care acopera

intregul flux de lucru dintr-o clinica. Sistemul trebuie sd permitd gestionarea fluxului de

informatii din centrul medical, de la consultarea si internarea pacientului pana la externarea

acestuia din unitatea medicala.



Pentru aceasta, sistemul va oferi facilitdti precum managementul pacientilor si documentarea

serviciilor medicale realizate pentru pacient, gestiunea resurselor din clinica, identificarea

pacientului, inventar, fabricatie, servicii auxiliare automatizate, precum si analiza datelor

pentru inspectia indicatorilor relevanti despre activitatea din centrul medical si luarea

deciziilor strategice si tactice de management.

Acest modul va permite efectuarea urmatoarelor operatiuni:

v

Controlarea intregului flux de lucru in institutie, oferind informatii exacte si usor de

accesat

Inregistrarea pacientilor cu posibilitatea adugarii de polite de asigurare specifice sau

abonamente
Administrarea programarilor pe resurse (medici, cabinete, aparate)

Administrarea dosarului electronic de sanatate al pacientului intr-un format scalabil,

cu acces simplu, imediat si securizat

Accesarea rapida a testelor si rezultatelor de laborator, a imaginilor radiologice, a

medicatiei, procedurilor medicale si documentatiei clinice
Facturarea serviciilor intr-un mod intuitiv si adaptabil

Posibilitatea urmaririi balantei financiare pe contracte, abonamente, planuri de

facturare
Decontul pe pacient, date despre productivitatea angajatilor si fluxul de lichiditati

Realizarea de configurari specifice fiecarui utilizator in vederea simplificarii folosirii

aplicatiei
Administrarea resurselor organizatiei, design vizual al structurii organizatorice

Generarea de coduri de bare pentru o gestionare mai bund a cererilor catre alte

departamente

Beneficii aduse:

v

v
v
v

Cresterea calitatii serviciilor medicale
Administrarea eficientd si planificarea pe termen lung a resurselor
Suport decizional pentru aplicarea unei mai bune strategii

Cresterea eficientei si reducerea costurilor pe pacient



v" Mediu securizat de operare a datelor medicale
v" Eliminarea redundantei datelor si a erorilor umane

v" Acces rapid si intuitiv la dosarul electronic de sandtate al pacientului

Laborator

Sistemul trebuie sa ofere functionalitati pentru departamentele de laborator clinic din cadrul
unitatii. Modulul trebuie sd eficientizeze colectarea si gestiunea informatiilor clinice si
financiare asociate activitatii de laborator si trebuie sda permitd automatizarea proceselor de
comunicatie cu analizoarele medicale care suporta achizitie automata de date, precum si
integrarea cu alte sisteme informatice, cum este sistemul informatic din clinica (HIS), in
vederea completdrii fisei electronice a pacientului cu rezultatele de laborator.

Acest modul va permite efectuarea urmatoarelor operatiuni:

v Configurare: analize, aparate, configurdri generale, drepturi utilizatori
v’ Laborator:
o Gestionare pacienti, seturi analize, informatii recoltare
o Gestionare cereri de analize, rezultate, validare rezultate
o Comunicatie cu analizoare medicale (care permit acest lucru)
o Tiparire etichete cu coduri de bare
o Tipdrire buletine de analize si liste de lucru
Raportare laborator: registre, costuri, activitate analize
Administratie laborator: log erori, seturi
Introducerea si programarea probelor recoltate pentru fiecare pacient
Generarea de coduri de bare
Inregistrarea rezultatelor testelor
Generarea rapoartelor programate

Interactiunea cu sistemele de contabilitate

AN O N NN

Configurarea testelor de laborator



v" Urmdrirea probelor si a testelor de laborator dupd punct de lucru, zona si grupuri de

laboratoare
v’ Furnizarea de rapoarte personalizate si informatii din baza de date

v" Auto-backup si arhivarea bazei de date din motive de securitate

Beneficii aduse:

v/ Automatizarea si integrarea analizoarelor medicale in sistemul informatic al

laboratorului
v’ Fluidizarea modului de lucru din laboratoare, monitorizare si control

v’ Cresterea vitezei de executie si eliminarea erorilor umane prin utilizarea codurilor de

bare
v’ Securitate si configurari flexibile, in functie de utilizator, statie, actiuni aplicatie etc.

v Integrarea cu sistemul HIS: cerere de analize din cabinete/sectii, plus adiugarea

analizelor 1n istoricul medical al pacientului, pe foaia de observatie si in decont

v’ Posibilitatea de integrare cu alte aplicatii din domeniul medical ce respecta standarde

medicale recunoscute, cum ar fi HL7 sau echivalent.

Farmacie

Sistemul informatic trebuie sa ofere facilitdti de gestiune a fluxului activitatilor din cadrul
departamentului de farmacie din centrul medical. Modulul de farmacie trebuie sa gestioneze
atat stocul cantitativ de medicamente, cat si aspectele financiare ale activitatilor personalului
din farmacie. Personalul trebuie sa poatd completa in mod eficient formularele necesare in
activitatea sa, sa realizeze gestiunea facturilor, comenzilor si a altor acte necesare, precum si
sd poatd lua decizii in timp util pe baza verificarii stocului existent in timp real.

Acest modul va oferi urmétoarele functionalitati:

v’ Descarcarea in timp real a medicamentelor din stocul de produse
v Afisarea de rapoarte cu privire la medicamentele existente in stoc, istoricul eliberarii
de medicamente, rapoarte personalizabile si extensibile

v Descdrcarea automata din gestiune



v’ Identificarea medicamentelor pe bazd de cod, indiferent de nomenclatorul din care
acestea fac parte
v' Posibilitatea de integrare bidirectionald cu alte aplicatii din domeniul medical si

economic care respectd standardele in domeniu

Beneficii aduse:

v Introducerea unui grad ridicat de automatizare a fluxului de operatii din cadrul

farmaciei
v' Imbunititirea timpului de raspuns la cererile clientilor

v’ Introducerea rapida a datelor, completarea automata a informatiilor din formularul de

eliberare medicamente
v Imbunatitirea semnificativa a serviciilor oferite clientilor
v’ Cresterea productivititii personalului din farmacie

v’ Sporirea securitatii asupra datelor si a operatiilor disponibile

Rapoarte si Business Intelligence

Modulul va centraliza fluxurile informationale de la nivelul tuturor compartimentelor, atit
medicale (sectii, farmacie, laborator, etc.) cat si cele administrative (gestiune, etc.) si va pune
la dispozitia utilizatorilor rapoarte care sda poatd reflecta in timp real indicatorii de
performantd medicald si economica de la toate nivelurile unui centru medical.

Modulul sprijind si procesul de decizie din activitatea curenta, de zi cu zi. Scopul modulului
este ca managerii de la fiecare nivel sa poatd vedea exact situatia reald din unitate, in orice
moment. De exemplu, care este consumul, cum evolueaza stocul unui produs/medicament —
pentru a-i decide la timpul potrivit achizitia. De asemenea, modulul va facilita realizarea
raportdrilor catre forurile superioare, precum in cazul raportérilor SIUI, DRG etc.

Acest modul va permite efectuarea urmatoarelor operatiuni:

v/ Masurarea, monitorizarea si evaluarea performantelor din cadrul unei unititi sanitare

v Colectarea si procesarea datelor curente si istorice din cadrul tuturor departamentelor

unitatii
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Prezentarea datelor sintetice si statistice despre domeniile cheie ale proceselor si

fluxurilor interne ale unitatii sanitare

Oferirea unor seturi de indicatori grupati in mai multe categorii, prezentate

utilizatorului in format grafic atractiv si usor de interpretat

Generarea de rapoarte sub forma grafica, inclusiv evolutia datelor

Utilizarea instrumentelor de raportare fara a necesita scriere de cod

Generarea de volume mari de rapoarte pe baza de reguli

Definirea de layout-uri interactive pentru tablourile de bord

Asigurarea suportului pentru crearea unui singur raport cu date provenite din mai
multe surse de date: OLAP, baze de date relationale, Excel

Capabilitati de planificare si publicare rapoarte catre utilizatorii din organizatie

Mod de lucru offline - se pot realiza analize si rapoarte, iar apoi prin operatii sync
continutul acestora se poate distribui.

Suport pentru caracteristici pivot, slice&dice pentru analiza datelor

Crearea unor modele de calcul complexe, membri cu valori calculate, totaluri vizuale,

sublinierea exceptiilor

—Vizualizari multiple ale datelor OLAP in instrumentele de lucru

Exportul rezultatelor analizelor in diferite formate: pdf, xls

Scalare verticald si orizontala in cazul incarcarii sistemului

Posibilitatea separarii serverului de baze de date de serverul de aplicatie

Facilititi de definirea de layere semantice intre date si sabloanele de rapoarte,
realizarea de rapoarte care sd integreze simultan date din mai multe /ayere semantice
Implementarea unui set de sabloane de structuri multidimensionale / obiecte
predefinite in sistem orientate spre business astfel incat acestea dupa ce sunt conectate
la sursa de date sa poatd fi folosite fard modificari pentru obtinerea unor rapoarte
primare

Folosirea unui repository pentru metadate, facilitati de trasabilitate a datelor din
rapoarte, analiza de impact, audit

Facilitdti de organizare a rapoartelor pe categorii si foldere, accesibile utilizatorilor
conform drepturilor asignate fiecaruia

Facilitdti de ,,data search” si extragere de continut din date nestructurate (text)
Folosirea de servicii web si a tehnologiei XML pentru accesarea datelor si publicarea

structurilor de raportare



v
v

Posibilitatea definirii criteriilor ulterioare de analiza a datelor
Raportarea eficienta catre forurile superioare: MS, CNAS, INCDS, DSP, SNSPMS

etc.

Beneficii aduse:

v

Ajutor in luarea deciziilor de management prin prezentarea in timp real a sintezei

datelor disponibile la un anumit moment
Facilitarea managementul veniturilor si cheltuielilor

Oferirea de solutii de control a costurilor care sa permitd evidentierea depdsirilor

bugetare sau a iesirilor din parametrii normali

Compararea valorilor indicatorilor de performantd realizate cu valorile contractate sau

cu valorile medii la nivel national

Evidentierea aparitiei posibilelor abateri de la planuri si programe si semnalarea

evolutiei neasteptate a unor fenomene in cadrul unitétii
Furnizarea elementelor necesare pentru fundamentarea deciziilor si pentru control
Urmadrirea costurilor de neocupare a resurselor

Eficientizarea planificarii anuale a activitdtii folosind prognoze de consum, bazate pe

obiceiurile de consum pe diferite criterii specifice
Prognoze aferente planificarii numarului si tipurilor de resurse necesare
Urmarirea activitatii sectiilor/personalului in vederea eficientizdrii acestora

Interoperarea cu alte sisteme informatice existente la nivel national prin standarde

aprobate

Cerinte nefunctionale

Cerinte generale

Sistemul va respecta cele mai bune practici din domeniu, astfel ca sistemele de operare,

software-ul de sistem care ruleaza pe serverele si echipamentele hardware pe care

functioneazd componentele critice ale sistemului trebuie sé fie versiuni de tip enterprise. Ele



trebuie sa asigure un suport complet al infrastructurii hardware si sa furnizeze un inalt nivel

de scalabilitate si fiabilitate.

Securitate

Cerintele de securitate formulate pentru sistemul propus au la baza un set de principii
generale de securitate, precum si criterii specifice care privesc autentificarea utilizatorilor in
sistem, autorizarea acestora pentru a realiza actiuni privind anumite resurse si aspectele legate
de comunicarea securizatd necesara intre diferite niveluri ale sistemului.

Aceste cerinte sunt descrise in detaliu in cadrul capitolului 0 Prevederi de securitate si
cuprind aspectele principale de securitate care sunt avute in vedere in realizarea sistemului

propus.
Disponibilitate

Disponibilitatea unui sistem informatic se refera la asigurarea faptului ca sistemul este
accesibil utilizatorilor autorizati in orice moment si oferd serviciile corespunzitoare cu
promptitudinea corespunzitoare. Avand in vedere ca activititile de zi cu zi sunt in strinsa
legatura cu informatia stocatd in sistem, timpii de nefunctionare ai sistemului sau de
functionare prea lentd au un impact direct asupra eficientei desfasurarii sarcinilor oamenilor
care folosesc sistemul.

La proiectarea unui sistem la care disponibilitatea reprezintd un factor important, trebuie luate
in calcul toate cauzele de indisponibilitate posibile si raportul dintre impactul lor asupra
activitatii normale si costurile generate de masurile menite sd le prevind. Daca acest raport
indica rentabilitatea masurilor, atunci acestea merita sd fie implementate.

Indisponibilitatea sistemului poate avea mai multe cauze: hardware, software, retea, mediul
inconjurator si calamitdti naturale. Sistemul trebuie sd adreseze aceste scenarii printr-o

combinatie de metode rentabile din punct de vedere al costului.

Scalabilitate

Scalabilitatea este acea proprietate a sistemului care indicd abilitatea sa de a gestiona conform
cerintelor o cantitate marita de operatiuni sau abilitatea de a-si creste performantele daca sunt

adaugate resurse noi, proportional cu capacitatile resurselor adaugate.



Scalabilitatea, dupa modalitatea de addugare de resurse, poate fi impartitd in doua categorii:
scalabilitate verticald si orizontald. Scalabilitatea pe verticald Inseamnd Imbundtatirea
resurselor existente, marirea capacitatilor lor pentru a oferi performante mai bune.
Scalabilitatea orizontald in schimb inseamna addugarea unor resurse noi pe langd cele
existente, imbundtatirea performantelor venind de la distribuirea sarcinii intre mai multe
resurse. Aceasta solutie este avantajoasd atunci cand nu existd posibilitatea Imbunatatirii
resurselor in particular, Insd cu cat este sarcina distribuitd pe mai multe resurse, cu atat mai
dificila este administrarea sistemului.

Sistemul trebuie sd permitd atat scalabilitate pe verticald cat si pe orizontala. Este necesar ca
sistemul sa poatd extinde usor echipamentele hardware fard a fi nevoie de schimbari majore
de arhitecturd sau infrastructurd. Sistemele software trebuie sa permitd functionarea pe
diverse arhitecturi hardware pentru a permite schimbarea incrementala a acestora pastrand

toate functionalitatile.
Flexibilitate si Extensibilitate

Extensibilitate/Flexibilitate cuprinde calitatea sistemului de a include in viitor noi functii de
business si noi tehnologii, dar si ca nivel de performanta. Un sistem este flexibil daca poate sa
se adapteze la schimbarile exterioare. De asemenea, un sistem este extensibil daci arhitectura
lui 1i permite sa 1i fie addugate functionalitati noi, fara sa 1i fie afectate functionalititile
existente.
Sistemul va trebui construit ca un sistem flexibil si extensibil, capabil sa acomodeze cu
modificari minimale schimbdrile de legislatie si capabil sa acomodeze fard modificari
substantiale noi surse de informatii. in acest context, includerea directd a regulilor de
business in codul aplicatiei (codare hard) nu este doritd. Se recomanda in schimb includerea
unui motor dedicat pentru reguli (rules engine), ce permite modificarea regulilor fara
rescrierea aplicatiei.
Cerinte privind extensibilitatea / flexibilitatea sistemului:
e Arhitectura trebuie sa fie suficient de flexibild pentru a permite introducerea de noi
procese, sau modificarea celor existente
¢ Sistemul trebuie sa fie extensibil pentru permite addugarea de noi functionalitdti si
schimbari fard a fi necesara reproiectarea completa a sistemului.
o Sistemul trebuie s fie suficient de flexibil pentru a suporta modificarile tehnologice

ce pot aparea in viitor.



Arhitectura sistemului propus trebuie sa fie una deschisa orientatd pe servicii (SOA - Service
Oriented Architecture). Functionalitatile sistemului vor fi oferite prin intermediul unui set
bine definit de servicii, acest lucru favorizand reutilizarea componentelor si asigurand o buna
integrare si interoperabilitate cu sistemele externe. Includerea in arhitectura propusa a unor
clienti web, ce nu necesita nici un efort pentru distribuire, usureaza procesele de administrare
a solutiei, asigurand pentru acestia o administrare centralizatd a imbunatatirilor si extensiilor
ulterioare, fard a impiedica functionarea normala a sistemului.

Astfel, imbunatitirea sistemului va fi simplificatd prin urmatoarele:

e Eficientizarea administrarii sistemului prin asigurarea administrarii centralizate a
aplicatiei in ce priveste componentele unde acest lucru este posibil, precum si a bazei
de date;

e Utilizarea unor tehnologii conforme cu standardele in vigoare;

e Alegerea unor sabloane (patterns) potrivite care si asigure un nivel ridicat de

flexibilitate si interoperabilitate.
Ergonomie si interfete utilizator

Sistemul propus trebuie sa respecte principiile de ergonomie si design a interfetelor utilizator,
aceste principii fiind destinate a imbunatati calitatea design-ului interfetelor utilizator.
Sistemul propus trebuie sd asigure utilizatorului o interfatd prietenoasa si ergonomica, oferind
in orice moment instructiuni referitoare la activitdtile pe care trebuie si le desfasoare,
facilitati de navigare confortabild si sid permitd utilizarea modulelor functionale fara
deconectarea si reconectarea utilizatorului.

Ergonomia 1n utilizare este criticd in cazul aplicatiilor cu interfete utilizator. Oriunde
aplicatiile ajung in directa interactiune cu utilizatorii lor, este important sa se asigure un flux
de lucru corect si cat mai apropiat de logica executirii operatiilor. Autocompletarea, validarea
completd a datelor, asezarea controalelor in pagina intr-o metodd cit mai apropiata de
confortul utilizatorului sunt mai mult decat deziderate, sunt obligatii ale aplicatiilor
dezvoltate.

Principiile care trebuiesc respectate sunt:

Principiul structurii — Interfata utilizator ar trebui proiectata in functie de scopul ei, Intr-un
mod util si usor de inteles, bazat pe modele clare si consistente ce sunt usor de recunoscut de

catre utilizatori. Principiul structurii presupune gruparea elementelor ce sunt relationate si



separarea elementelor ce nu sunt relationate. Principiul structurii se preocupd de ansamblul
arhitecturii interfetei utilizator.

Principiul simplitatii — Interfata utilizator ar trebui sa faca usoare sarcinile simple, obisnuite,
prin comunicarea clara cu utilizatorul.

Principiul vizibilitatii — Interfata utilizator ar trebui sd faca vizibile toate optiunile si
materiale necesare pentru o anumitd sarcind, fard a distrage utilizatorul cu informatii straine
sau redundante.

Principiul feedback-ului — Interfata utilizator ar trebui sa tina informati utilizatorii de actiuni
sau de interpretdri, modificari de status sau de stare, si erori sau exceptii care sunt relevante si
de interes pentru utilizator printr-un limbayj clar, concis, lipsit de ambiguitate.

Principiul tolerantei — Interfata utilizator ar trebui sd fie flexibild si toleranta, reducand
greselile si utilizarea necorespunzatoare prin permiterea actiunilor de anulare si de refacere,
fapt ce va permite in timp, pe cét posibil, prevenirea erorilor de utilizare.

Principiul reutilizarii — Interfata utilizator ar trebui sd refoloseascd componentele si
comportamentele interne si externe, prin mentinerea coerentei cu scopul, reducand astfel

necesitatea ca utilizatorii sa reconsidere si sa 1si aminteasca scopul unei componente.
Operabilitate

Operabilitatea este abilitatea de a mentine un echipament sau un sistem in conditii de
functionare, securitate si de incredere, in functie de cerintele operationale pre-definite.
Aceasta include capacitatea produselor, sistemelor si a proceselor de afaceri de a lucra
impreuna pentru a realiza o sarcind comuna.
Solutia propusa trebuie sa includa definitiile de procese si procedurile necesare pentru
operarea acesteia si a componentelor sale. Obiectivul minim al acestor procese si proceduri:
e Gestionarea si operarea solutiei in mod pro-activ si eficient
e Monitorizarea continud a bunei functionari a sistemului
e Restaurarea rapidd a sistemului in parametrii normali de operare
e Definirea si documentarea corecta si completa a activitatilor necesare pentru operarea
solutiei astfel Incat o persoana cu cunostinte medii IT si despre produsele implicate sa
poata efectua operatiile.
¢ Reducerea timpului necesar activitatilor reactive si rezolvarii de incidente

e Reducerea timpului de indisponibilitate a sistemului



e Prezentarea modalitatilor de colectare si analizd a datelor despre operarea sistemului,

date care pot fi folosite pentru optimizarea operarii si utilizarii solutiei.

Toate componentele solutiei trebuie sd expuna principalele evenimente de succes si toate
evenimentele de eroare in jurnale, securizabile si consultabile din interfata utilizator sau prin
metode programatice (programe in linia de comanda sau scripturi sau folosind API-urile
expuse). Toate componentele de administrare ale solutiei trebuie sa permita interactiunea atat
printr-o interfatd grafica, dar si prin metode programatice (programe in linia de comanda sau

scripturi sau folosind API-urile expuse).

Performantai

Sistemul trebuie sa fie dimensionat si proiectat astfel incat timpul de raspuns al sistemului sa
fie optim 1n orice conditii de lucru. Se doreste ca sistemul si ofere o buné performanta si in
conditii de utilizare intensd, aceste cerinte fiind impuse de impactul important al bunei
functionari a sistemului in cadrul unitétii medicale.

Urmatoarele elemente cantitative estimative vor fi luate in considerare in stabilirea criteriilor

de evaluare a performantelor tintite pentru modulele componente ale solutiei:

e Numidrul total de utilizatori ai fiecarui modul in parte
e Numarul normal de utilizatori concurenti (numarul de utilizatori care au o sesiune
activa in perioade de functionare normala)
e Numarul maxim de utilizatori concurenti (numarul de utilizatori care au o sesiune
activa 1n perioade de incarcare maxima)
Fluctuatiile cauzate de existenta unui numadr diferit de utilizatori si care afecteaza gradul de

incarcare al sistemului trebuiesc luate in considerare in evaluarea performantelor sistemului.

Interoperabilitate si standarde

Se recomanda urmatoarele cu privire la interoperabilitate si standarde:

e Sistemul va fi conceput in asa fel incat sd ofere interfete de integrare bazate pe
standardul HL7 v3 sau echivalent, dar si posibilitatea de a traduce pe baza

standardului HL7 v2.x sau echivalent



o Sistemul va folosi standardul CDA versiunea 2 sau echivalent pentru structura
documentelor cu continut clinic la nivelul integrarii cu alte sisteme, cu posibilitatea

adoptdrii pe viitor a versiunii urmétoare a standardului ales

e In implementarea sistemului se va urmari standardului HL7 Functional Model sau un
alt standard echivalent pentru obtinerea unor aplicatii coerente din punct de vedere

functional

e Se recomanda folosirea profilului de integrare IHE XDS sau echivalent pentru

implementarea partajarii documentelor cu inregistrari medicale

e Sistemul va fi conceput in asa fel incat sa permitd adoptarea standardului SNOMED
CT sau o terminologie standardizatd echivalentd pe viitor pentru interoperabilitate la

nivel semantic cu sisteme similare

Arhitectura functionala a sistemului

Sistemul informatic cuprinde mai multe module functionale, care au in comun anumite
functii. Aceste subcomponente comune sunt redate in continuare detaliat.

Serviciul de identificare a entitatilor

Serviciul de identificare a entitdtilor va avea menirea sd permitd cdutarea, gestionarea si
identificarea unicd si precisd a unei game largi de entitati, care va include, printre altele,
pacienti, furnizori individuali, furnizori institutionali, dispozitive medicale, etc.

Acest serviciu va permite localizarea datelor demografice ale pacientului, precum si altor
caracteristici de identificare, prin intermediul unui identificator unic. Aceasta va permite
oricdrui sistem ce utilizeaza serviciul accesul la un set de caracteristici comun si gestionarea
cu usurintd a entitdtilor. Oferind o interfata standard pentru accesarea si mentinerea
informatiilor de identificare, va permite aplicatiilor si sistemelor externe sa prezinte mijloace
uniforme de indexare a datelor referitoare la o anumita entitate.

Prin asigurarea unui mecanism standard de identificare si de obtinere a identificatorilor unici
asociati entitatilor, aplicatiile clinice, financiare, de laborator, etc. vor putea asocia o varietate
de informatii cu identificatorul entitdtii. Ca urmare a standardizarii interfetei serviciului,
aplicatiile clinice care vor fi addugate ulterior sistemului vor fi mai usor de integrat.

Serviciul va furniza interfata comund prin care toate entitdtile, inclusiv pacientii, vor fi

indexate. Identificatorul unic si modalitatea standardizatd de cautare, regasire si gestionare a



datelor vor permite aplicatiilor de asistentd medicald schimbul de informatii si referirea
entitdtilor, mentinand totodata asocierile originale si contextul datelor procesate.

Serviciul de localizare si actualizare a resurselor

Serviciul de localizare si actualizare a resurselor va furniza metode comune prin care
organizatia va putea efectua operatiuni de localizare, extragere si actualizare a informatiilor,
atat intern, cat si extern.

Serviciul va actiona asupra unor tipuri variate de resurse, indiferent de structurile de date care
le stau la baza. Resursele pot consta in documente medicale, fisiere multimedia etc. Un tip
special de resursa poate consta in semnificanti semantici bazati pe standarde care definesc
structura documentelor, care pot fi utilizati pentru a asista procesul de documentatie
medicala.

Serviciul va permite rezolvarea metadatelor inregistrarilor astfel incat sisteme clinice
disparate sa poatd accesa o descriere comuna a dosarelor medicale.

Serviciul va oferi un mecanism standard pentru orice tip de aplicatie (clinica, financiard, de
laborator etc.) de a localiza, extrage si actualiza resursele de sénatate asociate cu o entitate

inter-spitalicesti.

Servicii de Securitate

Serviciile de securitate vor fi bazate pe standarde si practici consacrate in domeniu:
e Protocol LDAP sau alt protocol echivalent
e Specificatii WS-Security sau alte specificatii echivalente

e Certificate X509 sau echivalent

Totodata, se vor lua in considerare urmatoarele standarde sau altele echivalente cu acestea:
e Standarde definite de HL7
— HL7 Role Engineering Process
— scenarii de sdnatate

— catalog de permisiuni in domeniul sdnatatii

e Standarde definite de [HE
— profil de autentificare [HE Enterprise

— autentificare de tip IHE Cross Enterprise User Authentication

e Standarde definite de OASIS



—  Security Assertion Markup Language
— eXtensible Access Control Markup Language

— controlul accesului pe baza de roluri

Arhitectura functionala pe module
Dosarul Personal de Sindtate

Modulul va oferi acces securizat utilizatorilor (atat pacienti cat si medici) la dosarul personal
de sanatate al pacientilor, intr-un mod intuitiv si simplu de accesat. Dosarul Personal de
Sanatate va fi insotit de mai multe functionalitdti auxiliare utile pacientilor si medicilor,
precum un dictionar de temeni medicali, informatii despre furnizorii medicali, articole pe
teme medicale, un forum pentru dezbaterea unor teme medicale de interes pentru utilizatori,
precum si o componentd de programari prin care pacientii isi pot programa vizitele.
Unele functionalitati vor putea fi accesate in mod public (fira autentificare), spre exemplu
dictionarul medical, furnizorii medicali, articolele, pe cand altele vor necesita autentificarea
utilizatorului pentru a proteja datele personale si a garanta securitatea schimbului de mesaje,
spre exemplu dosarul personal de sanétate, programarile, forumul.
Atat pacientii cat si medicii care utilizeazd sistemul vor putea interactiona prin interfata
graficd cu urmatoarele subcomponente:
v' Dosarul de sinitate — va permite pacientilor si isi colecteze si organizeze toate
informatiile medicale personale, provenite de la mai multi furnizori de servicii
medicale, Intr-un dosar de sénatate unic, accesibil de pe acelasi cont atat pacientului,

cat si membrilor familiei si medicilor autorizati de catre acesta.

Dosarul de sinitate va stoca toate informatiile relevante despre istoricul medical
al unui pacient, printre care: rezultatele analizelor medicale, radiografii,

proceduri efectuate, diagnostice, semne vitale, vaccinari, medicatie, alergii etc.

Subsistemul va permite comunicarea rapida si sigurd de informatii clinice intre medici
s1 pacienti, inclusiv a rezultatelor analizelor de laborator — ce vor putea fi vizualizate
atat numeric, cat si grafic, pentru un mai bun tratament si o mai buna prevenire a
afectiunilor. Toate consultatiile, diagnosticele, tratamentele etc. inregistrate in dosarul
unic vor putea fi accesate in orice moment, motiv pentru care aceastd subcomponenta

se va dovedi extrem de utild atat pacientilor, cat si personalului medical.



Totodatd, pacientul se va putea programa online pentru o consultatie, avand acces
imediat la calendarul medicului respectiv pentru a identifica rapid intervalul de timp

disponibil si resursele corespunzatoare (cabinete, aparate etc.) neocupate.

Detinatorul contului va avea control deplin asupra autorizarii accesului persoanelor
interesate (membrii familiei sau medici) la dosarul propriu de sanatate si va putea

urmari 1n orice moment istoricul accesarii acestuia.

v’ Spitale/Clinici — permite cdutarea furnizorilor medicali din toatd tara: spitale,
policlinici, farmacii, cabinete medicale etc. Se obtin informatii privind adresa, telefon
etc. precum si localizarea acestora pe hartd. Mai mult decat atat, pacientii au

posibilitatea de a acorda calificative furnizorilor de servicii medicale.

v Dictionar medical — se pot gisi informatii despre toate medicamentele care se
comercializeazd In Romania, conform datelor furnizate de catre Agentia Nationala a
Medicamentului: compozitie, mod de administrare, indicatii terapeutice, interactiuni
cu alte medicamente etc., precum si informatii referitoare la analize, termeni medicali,

diagnostice, proceduri etc.

v' Articole — contine cele mai noi stiri, articole si bloguri medicale. In aceastd sectiune

utilizatorii avizati (medici, administratori) pot publica articole de specialitate.

v Video — contine scurte filme pe teme medicale, demo de proceduri medicale insotite

de articole explicative etc.

v' Forum - permite utilizatorilor-pacienti s pund intrebari privind problemele lor

medicale, la care vor primi raspunsuri avizate din partea utilizatorilor-medici.

v' Comunitate — retea de socializare online ce permite utilizatorului crearea propriului
profil, inscrierea intr-un grup de discutii dedicat unei afectiuni, sau infiintarea unui
astfel de grup. Se pot incérca poze, posta anunturi, cere sfaturi personalizate, discuta

despre probleme de sandtate etc.

Sistem informatic pentru centrul medical

Solutia se va materializa ca un instrument puternic pentru profesionisti (doctori, personal

medical, manageri, economisti) ce va oferi in timp real accesarea, prelucrarea si transmiterea



datelor pacientului, ca o solutie software integratd care sd cuprinda intregul flux de lucru

dintr-o unitate medicala.

Solutia va reprezenta un sistem de management al pacientilor extrem de flexibil si usor de
folosit, potrivit pentru o gama larga de nevoi clinice si de cercetare, si va gestiona Dosarul
Electronic de Sanatate indeplinind in acelasi timp toate cerintele 1n ceea ce priveste fluxul de
informatii In domeniul medical. Totodatd, se va alinia la standardele internationale de

codificare a registrului electronic si a fisierelor unice transferabile ale pacientului.

Construitd ca un sistem modern de informare, bazat pe cele mai noi tehnologii, solutia va
oferi utilizatorului o experienta vizuala de varf, functionalitati avansate de interoperabilitate a

comunicatiilor si abilitatea de a modela o gama larga de procese de business.

Un singur loc pentru vocabularele clinice, fara loc pentru erori de codificare — ca un sistem
centralizat de standarde de codificare, solutia va oferi acces rapid si usor la vocabulare clinice
de nalta calitate si va oferi suport complet pentru standardele internationale. Aceste aspecte
vor imbunatiti dramatic calitatea datelor medicale si de facturare, vor ajuta la eliminarea
erorilor, si vor propaga instantaneu actualizarile informatiilor cuprinse in vocabulare cétre
toate sistemele participante, reprezentdnd cerinta de bazd pentru un sistem integrat de

raportare si de urmarire.

Interoperabilitate intre sistemele informatice — solutia va folosi standarde internationale
pentru servicii, cum ar fi Clinical Document Architecture, Health Level 7 si Archetype
Definition Language sau echivalente, in scopul de a oferi capabilititi avansate de
interoperabilitate semanticd. Astfel, solutia va putea servi un numar mare de organizatii
furnizor diferite, prin integrarea sistemelor informatice cu tehnologii eterogene cu specificuri
diferite (HIS, CIS, PACS etc.), pentru a Tmbunatati in final reteaua de e-Sanatate si

continuitatea asistentei medicale acordate pacientilor.

O interfata intuitiva creste scalabilitatea si favorizeaza adoptarea — medicii pot fi reticenti in
ceea ce priveste adoptarea de noi tehnologii care necesita pregatire extensiva. Din acest
motiv, aplicatia propusa trebuie sd beneficieze de un aspect vizual prietenos, avand o interfata
utilizator dezvoltatd in concordantd cu cunostintele si cu procedurile de lucru uzuale ale
medicilor si asistentelor, ceea ce va incuraja acceptarea rapida in randul profesionistilor din

domeniul medical.

Solutia propusd va consta din urmatoarele subsisteme integrate:



e Patient Accounting System - sistemul de management al pacientilor,
reprezentand coloana vertebrala a solutiei

Acest subsistem va fi responsabil cu inregistrarea pacientilor, cu efectuarea si

urmarirea programdrilor si rezervarilor electronice, cu operatiunile de internare,

transfer si externare, cu Inregistrarea si facturarea serviciilor medicale, cu gestionarea

consumurilor, precum si cu cererile electronice si raportdrile operationale.

Acesta va automatiza fluxul de lucru administrativ, va ajuta la urmadrirea si
documentarea sederii pacientului in clinica, de la programarea consultatiei in functie
de disponibilitatea medic/cabinet, la consultatia in sine, internare, proceduri,
medicatie, analize de laborator, spitalizare, consum de materiale si, in cele din urma,

la externare.

Subsistemul va acoperi toate aspectele activitdtii intr-o unitate medicala:
administrativ, codificare si facturare. Va permite inregistrarea serviciilor oferite si a

consumurilor efectuate (medicamente, laborator, catering, materiale, consumabile,

Va fi compatibil cu o serie de standarde specifice industriei de IT medical si va
reprezenta o solutie flexibild, ce va fi usor de adaptat la nevoile oricarei organizatii,

indiferent de dimensiunea sau complexitatea proceselor sale.

¢ Visual Bed Management — mecanismul de gestionare vizuald a paturilor

Acest modul va fi conceput pentru a contribui la gestionarea tuturor interndrilor,
transferurilor si externdrilor efectuate in cadrul clinicii, prin intermediul unei interfete
vizuale avansate care va asigura integrarea si coordonarea tuturor proceselor
referitoare la aceste activitdti, In scopul optimizarii fluxului de pacienti in paturile

disponibile.

Subsistemul va prezenta o hartd pentru fiecare sectie din cadrul centrului medical,
permitand personalizarea cu usurintd a numarului si distributiei paturilor in fiecare

salon.

Reprezentarea graficd a paturilor va oferi o imagine de ansamblu foarte intuitiva
asupra amplasdrii si ocuparii acestora In cadrul centrului medical. Prin intermediul
unor coduri de culoare se va indica dacad paturile sunt disponibile sau ocupate la un
moment dat: de exemplu, verde va reprezenta paturi libere, rosu — paturi ocupate de

pacienti de sex feminin, albastru — paturi ocupate de pacienti de sex masculin, violet —



paturi ocupate de mai multi pacienti in acelasi timp etc., incluzand totodata detalii ce

permit identificarea imediata a pacientului care ocupa patul respectiv.

e Patient Identification — identificarea pacientului
Acest subsistem va reprezenta o combinatie de componente hardware si software ce
va oferi atat posibilitatea de a imprima bratara de identificare a pacientului — ce va

contine un cod de bare unic, cat si de a citi identitatea pacientului la punctul de lucru.

Dupa ce pacientul este identificat la sosirea in unitatea medicala, pentru a obtine usor
datele acestuia, se va imprima un cod de bare pe bratara ce va fi purtatd de pacient pe
intreg parcursul sederii in unitate. Inainte de orice procedurd, investigatie sau
aplicarea oricdrui tratament, personalul medical va verifica bratara cu un cititor de cod
de bare. Datele colectate in acest mod vor fi introduse automat in sistem pentru a
verifica corectitudinea actiunilor ce vor fi intreprinse, evitdndu-se astfel administrarea

unei proceduri, tratament sau investigatii gresite.

Prin intermediul codului de bare imprimat pe bratara pacientului, va putea fi obtinuta
o multitudine de informatii despre acesta, pe langa datele de identificare, cum ar fi
diagnosticul stabilit, alergiile cunoscute, medicatia curenta etc. — contribuind astfel la
reducerea semnificativd a numarului de erori ce pot aparea in procesul de ingrijire si

la simplificarea si imbunatatirea in general a fluxul de acordare a serviciilor medicale.

¢ Inventar, Fabricatie si Servicii Auxiliare Automatizate

Acest subsistem incorporeazd caracteristicile necesare pentru automatizarea
serviciilor auxiliare: farmacie, laborator, serviciu de catering. Coloana vertebrald a
acestui subsistem este reprezentatd de serviciul de inventariere, care este responsabil
cu gestionarea intrarilor si iesirilor pentru orice tip de produs: medicamente,

recipiente, materiale si consumabile, ingrediente alimentare etc.

Subcomponenta de Inventar si Fabricatie va permite utilizatorilor sa obtind, in orice
moment dat, o imagine precisd si actualizatd a stocurilor existente. Se va realiza
inregistrarea oricarui element ce va intra in depozitul organizatiei, indiferent de tipul
acestuia. Utilizatorii vor completa un document specific, care sa ateste denumirea
produsului, furnizorul, cantitatea, pretul, valoarea, TVA-ul etc. Un document similar
va fi generat cand un produs iese din depozit. Astfel, managementul va fi informat din

timp cand este necesara refacerea stocului pentru un anumit element.



Modulul va interopera cu componenta de Farmacie, care va tine evidenta
medicamentelor eliberate pacientilor conform prescrierilor medicale. Dupa ce o retetd
este completatd pentru un pacient in Patient Accounting System, aceasta va fi trimisa
ca o cerere catre modulul Farmacie, nivel la care va fi prelucratd de catre personalul
auxiliar si se vor completa medicamentele ce au fost eliberate (sau inlocuitorii),
impreuna cu toate detaliile asociate — cantitate, lot, pret, valoare, TVA, data de
expirare, furnizor etc. Dupa completarea formularului de eliberare de medicamente 1n
departamentul de farmacie, acest document va fi disponibil si la nivelul modulului

Sistem informatic pentru Centrul Medical.

Modulul va interopera cu modulul de laborator pentru a permite expedierea de cereri
de analize catre departamentul de laborator clinic si primirea de buletine de rezultate
de analize, automatizand acest proces si astfel eliminand anumite sarcini de rutina ale

personalului medical.
e Analiza Datelor

Acesta este subsistemul ce va fi responsabil cu masurarea, monitorizarea si evaluarea
performantelor unei unitati medicale de orice nivel (spital, clinica, departament,

medic etc.) si vizeazd managementul de varf si managementul operational al acesteia.

Reprezintd un instrument usor de folosit ce va oferi informatii cuprinzatoare si va
ajuta conducerea unitatii medicale in luarea celor mai bune decizii strategice si
tactice, oferind posibilitatea de identificare a eventualelor deficiente ce pot sa apard in

activitatea organizatiei, pentru a gasi rapid o solutie si a minimiza efectele negative.

Componenta de Analizd a Datelor va colecta datele curente si istorice ale pacientului
din cadrul tuturor departamentelor unitatii medicale si va oferi conducerii acesteia
informatii sintetice si statistice cu privire la procesele si domeniile cheie ale activitatii
desfasurate. Datele colectate se vor stoca intr-un depozit de date clinice si sunt
accesibile ulterior, permitand astfel obtinerea unei imagini istorice a activitatii unitatii

medicale.

Subsistemul va oferi acces la o serie de indicatori din diferite categorii: indicatori de
volum al activitatii, indicatori ai calitatii serviciilor medicale, indicatori financiari si
de resurse umane etc. — ce vor afisa utilizatorului o suitd de informatii importante intr-

o maniera grafica prietenoasa si intuitiva.



Printre indicatorii ce vor fi disponibili se regasesc: numarul mediu de internari pentru
o perioada specificata, distributia internarilor pe zile si ore, rata de ocupare a paturilor,
rata investigatiilor de laborator pe fiecare diagnostic, durata medie de spitalizare,
consistenta intre diagnosticul de internare si de externare, rata medie a operatiilor
chirurgicale, costul mediu de tratament pe fiecare diagnostic, alocarea cheltuielilor pe

diferite tipuri de servicii, etc.

Laborator

Modulul de Laborator reprezinta un sistem de management al informatiei deosebit de flexibil

si usor de folosit, destinat oricarui tip de laborator clinic.

Modulul realizeaza automatizarea comunicatiei cu analizoarele medicale si integrarea lor in
sistemul informatic al laboratorului, precum si eficientizarea fluxului de informatii clinice si

financiare din cadrul unui laborator.

Pentru orice pacient internat in clinica, sau care se prezintd in gardd sau cabinetele de
specialitate, se efectueaza cereri de analize catre laborator. Toate analizele pentru un pacient
vor fi grupate intr-un set de analize ce va fi identificat prin intermediul unui identificator tip

etichetd de cod de bare.

La primirea probelor in laborator (identificate tot prin etichete cu coduri de bare), se va face
cererea de analize (sau va fi preluatd cea facutd in clinica) si vor fi distribuite probele si
cererile catre analizoare in mod automat — daca respectivele analizoare permit acest lucru, sau
vor fi programate manual. Rezultatele analizelor vor fi stocate de asemenea in baza de date

(automat — prin comunicatie directd cu analizoarele, sau introduse manual).

Rezultatele vor fi validate de catre personalul de specialitate, se vor tipari pe buletinul de
analize si/sau vor putea fi vizualizate in foaia de observatie si in istoricul medical al

pacientului.
Modulul de Laborator va oferi urmatoarele functionalitati principale:

e efectuarea de cereri de analize direct catre laborator pentru pacientii inregistrati in
baza de date a centrului medical, aflati in camerele de garda, cabinete sau internati in
sectii; toate analizele pentru un pacient sunt grupate intr-un set de analize ce va fi

identificat prin intermediul unui identificator tip eticheta de cod de bare



e distribuirea probelor primite in laborator (identificate unic prin etichete de cod de

bare) cétre analizoare

e frimiterea automatd a rezultatelor analizelor catre pacientii corespunzitori de catre
analizoarele conectate la sistem; pentru analizele ce trebuiesc efectuate manual, sau n
cazul celor efectuate pe analizoare ce nu pot fi conectate, rezultatele trebuie introduse

manual de cétre operatori in foaia de observatie a pacientului
e posibilitatea folosirii sabloanelor specifice anumitor laboratoare
o validarea rezultatelor in cadrul laboratorului

e vizualizarea In fisa pacientului a rezultatelor analizelor medicale validate din orice

punct al centrului medical

e tipdrirea manuald sau automatd a buletinelor de analize medicale, cu evidentierea
rezultatelor ce nu se incadreazd in intervalele de referintd (valorile normale se pot

configura in functie de sexul pacientului si varsta acestuia)

e posibilitatea de urmarire a consumurilor de materiale sau valorice pe diversele analize
efectuate de laborator, aceste consumuri sau valori putand fi calculate alaturi de
celelalte consumuri sau valori la nivel de pacient, sectie, compartiment, medic

prescriptor

e posibilitatea de interconectare cu alte laboratoare clinice (dacad respecta standarde in

domeniu)

Farmacie

Modulul de Farmacie va fi specializat pentru informatizarea oricarui tip de farmacie. Va fi un
sistem de gestiune cantitativ-valoricd a medicamentelor din farmacie si va satisface cele mai
exigente cerinte in domeniu, putand fi utilizat de intreg personalul unitatii.

Eliberarea medicamentelor se face saloanelor in clinica medicala, pe baza de cerere sau direct

pacientilor, pe baza de reteta.

Prin automatizarea fluxului, modulul de farmacie va imbunatati semnificativ procesul de
eliberare a medicamentelor si va usura munca personalului din farmacie, ajutand atit la

completarea facila si rapida a formularelor de eliberare, cat si la luarea unor decizii in cel mai



scurt timp (verificarea stocului existent de produse farmaceutice in timp real, inlocuirea
medicamentelor indisponibile cu altele echivalente etc.)

Modulul de farmacie va permite, printre altele, efectuarea urmatoarelor activitati:

e integrarea rapoartelor de farmacie usor extensibile si personalizabile, contribuind

astfel la eficientizarea activitatii personalului
e administrarea produselor farmaceutice

e introducerea, cdutarea si modificarea cantitdtilor disponibile pentru gestiunea

farmaciei
e importul de medicamente, preluarea facturilor de la furnizori
e administrarea nomenclatoarelor
e cautarea medicamentelor in functie de denumirea genericd, tehnica sau comerciala
e urmadrirea costurilor pe obiect, doctor, internare, cerere, etc.
e colectarea si afisarea de informatii statistice referitoare la medici
e documentarea istorica a medicamentelor prescrise

e inregistrarea medicamentelor si asocierea cu nomenclatoarele CNAS (DCI si nume

comerciale, inclusiv generice)
e introducerea facturilor cu medicamente si generarea NIR-urilor
e introducerea intrarilor de medicamente primite prin aviz

e iesirea de medicamente din diversele gestiuni administrate, cantitativ-valoric, atat pe

reteta cat si pe foaie de observatie sau aparat
e avertizari privind contraindicatiile medicamentelor prescrise pacientului

e preluarea automatd a condicilor de prescriptii medicale introduse din sectiile unitatii

medicale

e iesirea medicamentelor din diverse gestiuni pe baza proceselor verbale (de spargere,

expirare, transfer, etc.)
o transferul de medicamente intre gestiuni

e prepararea de medicamente in cadrul farmaciei



e posibilitatea introducerii contractelor, comenzilor si corelarea lor cu datele introduse

pe facturi
e tiparirea de bon cu consumul pe pacient

e generarea si tiparirea de rapoarte si centralizatoare de consumuri (pe sectie,

compartiment, medic, pacient, tip de indicatie, cod DRG, tip internare)

o medicamentele eliberate din farmacie se vor adduga la celelalte consumuri ale
pacientului (materiale normate pe proceduri, consumuri pe laborator, materiale

consumate pentru diverse examindri etc.)

Stocul de medicamente va fi administrat in timp real, operatorul avand acces imediat la
informatii cu privire la cantitatile de produse aflate pe stoc si la rapoartele de gestiune ale
farmaciei. Documentele de consum eliberate de catre farmacie vor fi disponibile in aplicatie,
asigurandu-se astfel trasabilitatea produselor eliberate.

Modulul de Farmacie va raspunde nevoilor personalului calificat din cadrul farmaciilor de a
avea o evidentd cantitate/valoare strictd pentru toate produsele, iar activitatea din cadrul

farmaciilor se va reflecta in aplicatie atdt din punct de vedere medical, cat si managerial.

Rapoarte si Business Intelligence

Modulul de Rapoarte si Business Intelligence va fi o aplicatie de vizualizare, bazata pe forma
de prezentare de tip grafic a datelor statistice, demografice, financiar-contabile, clinice etc.
ale unitatii medicale, fiind dedicata 1n special factorilor de raspundere si de decizie din cadrul
echipei manageriale.

Se va adresa mai multor categorii de personal al unitatilor medicale:

e Manager

e Director financiar
e Director medical
e Manageri de sectii

e Alti factori de decizie

Modulul va integra informatii din toate componentele solutiei: medical, farmacie, laborator,

si va genera sub forma graficd centralizatoare, statistici si rapoarte: centralizatoare costuri,



garzi, cabinete si sectii, statistica servicii medicale, costuri, decese, examindri, medici, pe
diferite intervale de timp.
Modulul va realiza generarea si tiparirea de rapoarte destinate comunicarii cétre sistemele
informatice nationale precum in cazul raportarilor SIUI, DRG s.a.m.d. Aceste rapoarte vor
putea integra informatii din orice componentd a solutiei, cum ar fi sistem informatic pentru
centru medical, farmacie, etc.
De asemenea, modulul va oferi si rapoarte si statistici ce vor avea la baza o serie de indicatori
de performanta, cum ar fi:
e Indicatori de utilizare a serviciilor medicale:
— indicele de complexitate a cazurilor la nivel de unitate medicala, sectie sau
medic
— durata medie de spitalizare a pacientilor
— proportia pacientilor internati din totalul pacientilor examinati
— proportia interndrilor in regim de urgenta din totalul pacientilor internati
e Indicatori de masurare a calitétii actului medical:
— indicele de concordanta intre diagnosticul de internare si externare
— durata de la internare pana la interventia chirurgicala
— procentul pacientilor cu complicatii si comorbiditati
e Indicatori economico-financiari:
— situatia cheltuielilor cu pacientii la nivel de clinica, departament, medic sau
pacient
— situatia contractelor si datoriilor cétre furnizori
— executia bugetara fatd de bugetul de cheltuieli aprobat
— structura veniturilor centrului medical pe surse de finantare

e Indicatori de management al resurselor umane:

— activitatea medicilor: pacienti examinati, internati, cu interventii chirurgicale

etc.

Arhitectura tehnica a sistemului
Infrastructura hardware

Cerinte generale pentru infrastructura hardware de retea



Avand in vedere specificul unitatilor medicale 1n care trebuie asiguratd comunicatia de mare
vitezd intre terminalele (calculatoarele) utilizate in activitatea curentd si serverele care
gazduiesc aplicatiile medicale specifice, este practic imposibila utilizarea unei arhitecturi
clasice bazate pe echipamente de comunicatie standard si infrastructura pe cabluri de cupru
sau fibra optica.
Solutia aleasd pentru asigurarea comunicatiei va fi una wireless in cadrul pavilioanelor
unitatilor medicale, iar acestea vor fi interconectate prin cablu de fibra opticd cu camera
serverelor.
Echipamentele wireless utilizate trebuie sd indeplineascd cerintele de utilizare specifice
mediului medical. De asemenea solutia trebuie sa permita o administrare centralizata si facila
a tuturor echipamentelor de comunicatie pentru a oferi utilizatorilor finali urmatoarele
beneficii:

¢ Nivel de securitate ridicat pentru protectia datelor cu caracter confidential

e Ratd ridicatd de transfer sustinuta astfel incat sa nu existe probleme in folosirea

aplicatiilor medicale specifice
e Flexibilitate avand in vedere dinamica schimbarilor la nivelul spatiilor utilizate.
e Instalare si configurare fara afectarea actului medical si al confortului pacientilor
din unitatea medicala.

e Functionare neintrerupta si toleranta in cazul defectarii unuia dintre echipamente

e Dezvoltare ulterioard a infrastructurii rapida si costuri minime.
Pentru comunicatia intre cladirile din cadrul aceleiasi unitati medicale se va implementa o
solutie de comunicatie de catre furnizorul de internet. Echipamentele active de retea, la fel ca
si in cazul echipamentelor de retea wireless, trebuie sa permitd administrare centralizata de la
distantd proactiva, cu posibilitatea identificarii si administrarii tuturor incidentelor care ar

putea duce la nefunctionarea infrastructurii.

De asemenea, intreaga solutie de comunicatii date trebuie sd includa un management proactiv
si usor de utilizat atdt pentru personalul de specialitate implicat in intretinerea sistemului cat
si pentru utilizatorii finali ai sistemului. Solutia trebuie sa ofere administrare centralizata de la
distantd si urmadrirea In timp real a parametrilor de functionare astfel Incat in cazul unei
functiondri necorespunzdtoare administratorii de sistem sd poata identifica si remedia

problemele farad a afecta functionarea sistemelor si a actului medical.



In cadrul acestui proiect trebuie asiguratd in acelasi timp integrarea solutiei de comunicatii
date cu infrastructura existentd, iar implementarea solutiei din cadrul acestui proiect se va

face 1n paralel astfel incét sa nu fie afectata functionalitatea sistemelor utilizate.

Descrierea tehnici a modulelor

Dosarul Personal de Sanétate

La baza Dosarului Personal de Sanatate vor sta douda componente de bazd, Server Side
(componenta server) si Client Side (componenta client), utilizind cele mai raspandite
standarde internationale in domeniu pentru definirea comportamentul fundamental pentru
gestionarea si intretinerea terminologiilor si a vocabularelor, pentru a specifica structura si
semantica documentelor clinice, pentru definirea ontologiilor folosite, a metadatelor etc.

Aceste componente sunt reprezentate schematic mai jos:
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A) Server Side va cuprinde o suitd de servicii bazate pe standarde medicale internationale,

implementate folosind o abordare SOA (Service-oriented Architecture — arhitectura orientata

pe servicii), descrise mai jos:

—  Serviciul de identificare a entitatilor, actionand totodatd ca Master Person Index, va

folosi pentru gestionarea pacientilor, unitatilor medicale, personalului medical etc;

—  Serviciul de vocabulare va gestiona toate terminologiile, vocabularele, ontologiile si

taxonomiile necesare;

— Serviciul de localizare §i actualizare a resurselor va actiona asupra resurselor,
indiferent de structurile de date care le stau la baza; semnificanti semantici bazati pe
standarde care definesc structura documentelor vor fi utilizati pentru a oferi asistenta

in realizarea documentatiei medicale.



—  Serviciul de programari va gestiona programarile, calendarele personalului medical

si resursele libere/ocupate (cabinete, aparate etc.);

—  Serviciul de vizite medicale va ajuta la gestionarea proceselor de ingrijire ale

pacientului si va corela toate informatiile medicale din fisa electronica a pacientului;

- Serviciile de securitate vor fi utilizate atat de celelalte servicii, cat si de componenta
client, oferind astfel un mediu securizat prin implementarea politicilor de controlare
a accesului pe bazd de roluri si securizare la nivel de informatii, avand la baza
standarde si practici recunoscute in domeniu privind securitatea, confidentialitatea,

integritatea, autentificarea, auditul, autorizarea pe roluri la nivel de inregistrare.
B) Client Side reprezinta interfatd cu utilizatorul, care va fi compusa din:

- Dosarul Personal de Sandtate va putea fi accesat atdt de catre pacient, cat alti
utilizatori autorizati de acesta si va contine toate datele medicale ale acestuia oferite de
diferiti furnizori de servicii medicale, incluzand rezultatele analizelor de laborator, consultatii
si proceduri efectuate, diagnostice, semne vitale. Definirea structurii interne a diferitelor
tipuri de documente care compun dosarul de sandtate trebuie sa se conformeze standardelor

recunoscute in domeniu (HL7, CDA sau echivalente);

- Programarile vor putea fi folosite de cdtre pacienti pentru a crea si vizualiza
programari la furnizori de servicii medicale. Pacientilor 1i se vor pune la dispozitie datele
necesare pentru crearea, modificarea si confirmarea programarilor — orarul medicilor,

locatiile/departamentele din cadrul unui furnizor, aparatele existente etc;

- Spitale/Clinici va pune la dispozitia utilizatorilor informatii despre furnizorii de
servicii medicale din intreaga tard, incluzand adrese, metode de contact si calificative

acordate;

- Articole va contine articole informative pe teme medicale, cdrora li se asociaza
cuvinte-cheie semnificative. Pacientii vor avea posibilitatea de a consulta articole pentru a-si

imbogati cunostintele medicale sau de a cauta termeni de interes in cadrul acestora;

- Video va oferi filme si animatii din domeniul medical, insotite de cuvinte-cheie si

descrieri ale subiectelor abordate;

- Dictionar medical va pune la dispozitia utilizatorilor definitii si detalii despre termeni

medicali din diverse categorii: analize de laborator, proceduri medicale, medicamente etc;



- Forumul va permite utilizatorilor posibilitatea de a urmari si a participa la discutii pe
teme medicale, de a cere sfaturi personalizate, interpretiri ale rezultatelor si de a intra in
contact. Utilizatorii forumului vor fi atat pacientii, cat si medicii, acestia din urma folosindu-

si cunostintele medicale pentru a indruma pacientii.

- Comunitatea va oferi posibilitatea crearii de grupuri de discutii si schimb de mesaje

intre utilizatori in mod securizat.

Sistem informatic pentru centrul medical
La baza Sistemului Informatic medical va sta o suita de servicii bazate pe standarde HL7 sau

echivalente:

—  Serviciul de identificare a entitdtilor, actionand totodatd ca Master Person Index,
va folosi pentru gestionarea pacientilor, unitatilor medicale, personalului medical

etc;

— Serviciul de vocabulare va gestiona toate terminologiile, vocabularele,

ontologiile si taxonomiile necesare;

— Serviciul de localizare si actualizare a resurselor va actiona asupra resurselor,
indiferent de structurile de date care le stau la baza; semnificanti semantici bazati
pe standarde care definesc structura documentelor vor fi utilizati pentru a asista

procesul de documentatie medicala;

—  Serviciul de programdri va gestiona programdrile, calendarele personalului

medical si resursele libere/ocupate (cabinete, aparate etc.);

—  Serviciul de vizite medicale va ajuta la gestionarea proceselor de ingrijire ale
pacientului si va corela toate informatiile medicale din fisa electronica a

pacientului;

— Serviciile de securitate vor fi utilizate atat de celelalte servicii, cat si de
componenta client, oferind astfel un mediu securizat prin implementarea
politicilor de controlare a accesului pe baza de roluri si securizare la nivel de
informatii, avand la baza standarde si practici recunoscute in domeniu privind
securitatea, confidentialitatea, integritatea, autentificarea, auditul, autorizarea pe

roluri la nivel de inregistrare.



—  Serviciul de interogare a datelor existente va permite interogari dinamice asupra
datelor clinice, inclusiv semne vitale, probleme, medicatie, diagnostice, etc.;
informatiile puse la dispozitie de acest profil pot fi utilizate pentru imbunétatirea
serviciilor de sprijinire a deciziilor si de calificare a pacientilor pentru anumite

protocoale;

Aplicatia client va pune la dispozitia utilizatorilor functionalitdtile sustinute de aceste
servicii intr-o forma cat mai usor de folosit. in cadrul aplicatiei client se va putea face
gestiunea pacientilor si datelor acestora, a vizitelor medicale, a documentelor, a
locatiilor, departamentelor si saloanelor, cat si a paturilor din departamente de internari.

Aplicatia client va contine mai multe submodule, perfect integrate si sincronizate:
o Patient Accounting System
o Visual Bed Management
o Patient Identification

o Inventar, Fabricatie si Servicii Auxiliare Automatizate

o Analiza datelor.

Laborator
Din punct de vedere al arhitecturii tehnice, modulul va fi compus dintr-o aplicatie client care

va implementa functionalititile descrise, stocand informatiile intr-o bazé de date relationala.

Acesta va putea functiona in doud variante:

e Integrat cu un produs de tip HIS, variantd in care cererile de analize se pot efectua
direct de pe sectiile sau cabinetele unitatii medicale, iar rezultatele se pot vedea de

catre solicitanti imediat ce au fost validate.

e Independent, prin import de cereri de analize si export de rezultate in formate
standardizate; accesul putdnd fi atdt online (prin accesare de servicii web), cat si

offline (prin transfer de fisiere)

Functionalitatile modulului vor fi implementate prin subcomponente dupa cum urmeaza:



v Modul Laborator

Preluarea cererilor / Returnarea rezultatelor

In acest modul se urmareste organizarea efectivi a fluxului de lucru dintr-un laborator.
Astfel, pe baza unei cereri de analize venita din spital/policlinica sau prin import in format

standard se vor permite:

e managementul seturilor de analize (creare, modificare, tiparire, etichete cod de bare

etc.)

e managementul testelor (cerere, alocarea pe analizoare, comunicatie cu aparatele,

repetare de analize, validare etc.)

e managementul rezultatelor: modificare, introducere manuald, validare, tiparirea

buletinelor de analize si, dacd este cazul, export

v Modul Rapoarte

Modulul Rapoarte va permite vizualizarea si tiparirea de rapoarte referitoare la activitatea din
laborator. Modulul va oferi utilizatorilor o listd de tipuri de rapoarte din care acestia vor

trebui sa-1 selecteze pe cel dorit. Aceste rapoarte vor fi grupate in diverse categorii:
e registre
e rapoarte cu privire la costuri
e rapoarte cu privire la analize (teste) efectuate

v Export buletine analizate

Aceasta functionalitate va permite exportul buletinelor de analize in format electronic, simplu

de accesat de catre client (in multiple formaturi: PDF, MS Word, HTML).

Aceste "copii" de buletine vor fi numai informative pentru client, neinlocuind buletinul de

hartie, parafat si semnat de cétre doctorul din laborator.



Farmacie
La baza modulului Farmacie va sta o suitd de servicii bazate pe standarde HL7 sau

echivalente:

— Serviciul de farmacie va sustine toate functionalititile oferite de modulul de

farmacie pentru eliberarea medicamentelor, primirea cererilor etc

—  Serviciul de cereri si raspunsuri va gestiona cererile din farmacie, documente

medicale legate de retete, raspunsurile la cererile de eliberare medicamente

— Serviciul de inventar va lucra cu stocurile de medicamente existente, astfel incat

situatia in cadrul farmaciei sa fie mereu prezentata in timp real;

—  Serviciul de identificare a entitatilor, actiondnd totodatd ca Master Person Index, va

folosi pentru gestionarea pacientilor, unitatilor medicale, personalului medical etc;

—  Serviciul de vocabulare va gestiona toate terminologiile, vocabularele, ontologiile si

taxonomiile necesare;

— Serviciul de localizare §i actualizare a resurselor va actiona asupra resurselor,
indiferent de structurile de date care le stau la bazd; semnificanti semantici bazati pe
standarde care definesc structura documentelor vor fi utilizati pentru a suporta

documentatia medical;

- Serviciile de securitate vor fi utilizate atat de celelalte servicii, cat si de componenta
client, oferind astfel un mediu securizat prin implementarea politicilor de controlare
a accesului pe bazd de roluri si securizare la nivel de informatii, avand la baza
standarde si practici recunoscute in domeniu privind securitatea, confidentialitatea,

integritatea, autentificarea, auditul, autorizarea pe roluri la nivel de inregistrare.

Aplicatia client va pune la dispozitia utilizatorilor functionalititile sustinute de aceste
servicii intr-o formd cat mai usor de folosit. In cadrul aplicatiei client sa vor putea face
procesarea retetelor emise si eliberate In cadrul unei locatii, gestiunea stocurilor in timp real,

raportdri. Ea va putea fi integrata cu HIS existent-

Rapoarte si Business Intelligence
Modulul va functiona ca o interfatd pentru prezentarea a multiple tipuri de rapoarte, acestea

din urma obtinand datele prin procese de extragere, transformare si incdrcare pornind de la



baze de date operationale. Din motive tehnice obtinerea datelor direct din bazele de date
operationale registre de entitati, registre de documente medicale etc - nu poate fi facuta
simplu si fara penalitdti de performantd. Sunt de asemenea necesare diverse prelucrari ale

datelor in vederea producerii statisticilor: agregare, sinteza, anonimizarea datelor etc.

Modulul trebuie sa asigure obtinerea, filtrarea si prelucrarea datelor necesare pentru rapoarte,
care trebuie stocate utilizdind depozite de date (data warehouse). Modulul trebuie sa ofere
posibilitatea ca toate datele, indiferent de provenienta lor, sa fie organizate, coordonate,
integrate si stocate astfel incat sa permita prelucrarea si utilizarea lor ulterioara, faicand uz de

date provenite din diverse surse precum: HIS, LIS samd.

Data Warehouse

Sisteme
operationale

Consolidarea datelor

Extragere

Transformare
Incarcare

Procesul ETL
Modulul trebuie sd realizeze importul de date medicale din multiple surse in depozitul de
date, de unde acestea pot fi utilizate in continuare pentru intocmirea rapoartelor. In acest sens,

modulul trebuie sa execute procesele de:

o Selectarea datelor — poate fi vazutd din doud puncte de vedere: selectarea
documentelor necesare si selectarea informatiilor din cadrul acestor documente.
Datoritd volumului mare de date care ar putea fi implicat in functionarea sistemului,

numai documentele si datele relevante vor fi selectate pentru utilizare ulterioard;

o Corectarea datelor — pentru a obtine o imagine statistica relevanta cu ajutorul
rapoartelor din modul, datele folosite trebuie sa fie corecte si suficiente; astfel, acestea
vor trebui verificate, spre exemplu: sd nu existe dubluri, valorile numerice sa fie intre

limitele acceptate etc;

o Standardizarea datelor — este obligatorie pentru a obtine rezultate corecte, mai ales in

cazul in care datele provin din multiple surse.



o Transformarea datelor — implica activitati de modificare a datelor existente astfel
incét ele sia fie puse In formele necesare si eficiente pentru scenariul de business.
Dupa transformare, datele vor fi pastrate in depozitul de date (Data Warehouse) spre a

fi utilizate pentru analiza si generarea de rapoarte.

Managementul utilizatorilor si accesul la sistem

Managementul utilizatorilor se va face In mod centralizat, folosindu-se standarde
recunoscute. Accesul la sistem se va face numai pe baza unui cont cu parold, iar

functionalitatile acestuia vor fi disponibile numai utilizatorilor autorizati.

Responsabilul de sistem informatic trebuie sd defineasca profile de utilizatori specifice
fiecarei activitdti din unitatea medicala, pe care sa le personalizeze apoi pentru fiecare
utilizator. Astfel se pot crea profile pentru medicii dintr-un anumit departament sau pentru
asistentele din acelasi departament, fiecare profil avand un nivel de acces la operatiuni si
informatii diferit. In final fiecare utilizator are alocat in cadrul sistemului un cont unic si o
parold de acces pentru intrarea in sistem, pe baza careia va putea accesa numai anumite
module din cadrul sistemului (conform cu specificul activitdtii sale), iar in cadrul unui modul

va putea accesa numai anumite operatii.

Securitatea sistemului

Securitatea sistemului va fi asiguratd de subcomponente specifice pentru fiecare modul in
parte, pe baza ultimelor standarde in domeniu. Functionalittile subsistemului de securitate

sunt un cumul al urmatoarelor elemente:
e Confidentialitate — criptarea mesajelor
o Integritate — integritatea mesajelor, semndatura electronica
¢ Autentificare — dovedirea identitatii
e Autorizare — bazata pe roluri

e Audit



e Politici de securitate

Avand 1n vedere natura speciald a informatiilor gestionate In cadrul sistemul integrat, acesta
trebuia sd aiba implementat un sistem de securitate care sd permitd numai accesul autorizat

asupra aplicatiilor componente.

Responsabilul de sistem informatic trebuie sd defineasca profile de utilizatori specifice
fiecarei activitdti din unitatea medicala, pe care sa le personalizeze apoi pentru fiecare
utilizator. Astfel se pot crea profile pentru medicii dintr-un anumit departament sau pentru
asistentele din acelasi departament, fiecare profil avand un nivel de acces la operatiuni si
informatii diferit. In final fiecare utilizator are alocat in cadrul sistemului un cont unic si o
parold de acces pentru intrarea in sistem, pe baza careia va putea accesa numai anumite
module din cadrul sistemului (conform cu specificul activitdtii sale), iar in cadrul unui modul

va putea accesa numai anumite operatii.
Prin acest sistem de securitate se asigura indeplinirea conditiilor urmatoare:

e Accesul fiecdrei persoane in sistem se va face securizat, introducand un cont si o

parola, limitand astfel accesul persoanelor neautorizate

e Actiunile fiecarui utilizator in cadrul sistemului vor putea fi memorate, putand

evidentia la nevoie actiunile efectuate de o persoand intr-o perioada de timp

Fiecare utilizator odata intrat in sistem, va putea accesa numai anumite functii ale sistemului
si numai anumite date existente in sistem, limitand astfel accesul neautorizat la anumite date

ale sistemului

Se asigura securizarea si protectia la nivel de inregistrare, prin memorarea utilizatorului, datei

si a statiei de la care au fost introduse inregistrarile.
Vor fi tratate urmétoarele aspecte:

e Securitatea serverelor — Solutia propusa va folosi metode specifice de criptare a
parolelor si a altor informatii despre utilizatori, stocate in bazele de date. De
asemenea, toate operatiile importante efectuate de anumiti utilizatori sunt urmarite
prin intermediul sistemului de Jlogging implementat in aplicatii — acest sistem

urmdreste orice modificare majorad in bazele de date. Vor fi inregistrate cel putin



urmatoarele coordonate: data si ora modificarii, cine a efectuat modificarea, de la

ce statie de lucru s-a accesat aplicatia si care sunt modificérile efectuate.

¢ Securitatea transferului de date — Toate datele transferate in retea vor putea fi
criptate, scazand astfel sansele ca informatiile sa fie interceptate. Din motive de
performantd, este permisa renuntarea la utilizarea criptarii pentru datele mai putin

sensibile.

e Securitatea aplicatiei — Sistemele de configurare locala (de pe statiile client) nu
vor contine detalii despre informatiile sensibile. Niciun fel de fisier local nu va fi

stocat pe statiile client.

Pentru a accesa oricare dintre module, utilizatorii vor fi autentificati prin intermediul unei
combinatii utilizator/parola. De asemenea, accesul direct la informatiile stocate in baze de

date nu va fi permis decat utilizatorilor autentificati.

Sistemul va permite accesul multiplu pentru utilizatori de pe aceeasi platforma hardware. in
vederea asigurdrii securittii solutiei, se vor defini grupuri de utilizatori cu privilegii diferite,
in timp ce controlul drepturilor se va face prin intermediul privilegiilor de grup. Clientii nu
vor avea acces direct la bazele de date, ei vor modifica datele numai prin intermediul
interfetelor oferite de module. Acest lucru va permite pastrarea consistentei datelor si

respectarea regulilor.

Inainte de a fi stocate, informatiile vor fi validate pentru a respecta formatul corect si vor fi
emise mesaje de alertd pentru cei care incalcd regulile de validare a formatului acceptat

pentru datele de intrare.

Urmatoarele principii generale de securitate trebuie avute in vedere la proiectarea politicii

de securitate a aplicatiei:

o Trebuie pe cat posibil sd se foloseasca sisteme si mecanisme de securitate testate si
dovedite a fi eficiente, in locul dezvoltarii unor sisteme proprii. Trebuie sd se
foloseasca algoritmi, tehnici, platforme si tehnologii care au fost deja folosite cu

succes si validate de industrie.



Toate datele de intrare externe sistemului trebuie sd fie validate. Daca aplicatia
primeste date sensibile nesecurizate de la un sistem extern trebuie tratate in mod

adecvat, aceste date putand fi compromise.

Trebuie redus numarul de puncte de acces n aplicatie. Riscul creste cu cat numarul de
componente si date expuse de aplicatie este mai mare si prin urmare trebuie expuse

doar functionalitatile necesare.

Sistemul nu trebuie sd aibd activate servicii, drepturi si tehnologii care nu sunt

necesare, ele putand fi exploatate de posibili atacatori.

Trebuie sa se urmareasca toate aspectele de securitate printre care furtul de identitate,
modificarea rauvoitoare a datelor, dezvaluirea informatiilor, atacuri distribuite pentru

oprirea serviciilor si furtul de profile de privilegii mai ridicate

Trebuie sa se utilizeze un sistem de autorizare a utilizatorilor sau a serviciilor externe

care Incearca sa acceseze sistemul.

Datele personale si informatiile medicale trebuie stocate separat din punct de vedere

logic, pentru a evita corelarea lor facild de catre posibili intrusi;

Pentru protectia datelor privind sandtatea asiguratilor este necesara elaborarea unor
consideratii/reguli privind confidentialitatea datelor administrate electronic si
definirea clard a zonei de acces la aceste date a diverselor categorii de persoane din
sistemul de ingrijiri de sanatate (pacienti, medici, asistente, alti furnizori din sistem,
tehnicieni, functionari din sistemul de asigurdari de sanatate, alte categorii cu

precizarea acestora) tindnd cont si de legislatia in vigoare.

Trebuie sd se aplice principiul nevoii de acces. Utilizatorii trebuie sd primeascd

permisiunile minimale necesare pentru a-si indeplini sarcinile.

Confidentialitatea datelor

Sistemul, beneficiind de subcomponente de securitate, dupa cum a fost descris in capitolul

anterior, va permite configurarea politicilor de securitate si autorizarilor astfel Incat numai

anumiti utilizatori/grupuri de utilizatori sa aibd acces la date, in functie de rolurile acestora in

sistem.



Aceste roluri vor putea fi definite in cadrul solutiei. Accesul utilizatorilor atit la

functionalitati cat si la date se va face in mod securizat, pe baza de cont si parola.

Asigurarea confidentialitdtii datelor se va face si prin folosirea criptarii pentru toate mesajele

schimbate Intre componentele solutiei propuse.

Una din principalele caracteristici ale sistemului este asigurarea disponibilitatii informatiilor
la locul tratarii, cu alte cuvinte accesul prestatorilor de servicii medicale la istoricul medical
al pacientilor aflati in episodul de ingrijire. Accesul trebuie stabilit astfel incat sa respecte
reglementarile legislative nationale si comunitare in vigoare, in special dreptul constitutional
al cetatenilor la viata privata dar si statutul formularelor cu date medicale create in cursul
episoadelor de ingrijire. Solutia trebuie sa respecte toate actele normative in vigoare, precum
legea 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter

personal si libera circulatie a acestor date.
Prin actele normative in vigoare, principalele reglementiri in acest sens sunt:
¢ Solutia contine informatii medicale personale despre pacienti;

e Datele clinice la nivel de pacient sunt inregistrate de catre centrul medical, care
raspunde de corectitudinea si gestionarea lor, precum si de asigurarea

confidentialitdtii datelor, in conformitate cu legislatia in vigoare;

e Formularele tipizate specifice fluxului informational din centrul medical care contin

informatiile de identificare ale pacientilor au statut de secret profesional;

¢ Centrul medical trebuie sd asigure accesul neingradit al pacientilor la informatiile

medicale care au caracter personal;

e Orice prelucrare de date cu caracter personal (cu exceptii reglementate in acelasi
articol), poate fi efectuatd numai dacd persoana vizata si-a dat consimtdmantul in mod

expres si neechivoc pentru acea prelucrare.

Mentenanta si sustenabilitate
Beneficiarul investitiei este entitatea care va gestiona si dupd finalizarea finantdrii

nerambursabile activitatile demarate prin prezentul proiect. In vederea asigurarii



sustenabilitdtii financiare a proiectului propus, Beneficiarul va aloca fonduri din bugetul

propriu pentru sustinerea urmatoarelor activitati:

e Mentenanta solutiei va avea in vedere asigurarea functionarii optime a acesteia
astfel incat sa faciliteze activitatea personalului medical, dar sa raspunda, totodata,

si exigentelor pacientilor privind furnizarea serviciilor medicale.

e Realizarea unor actualiziri periodice care vor consta in adiugarea de module noi

in functie de necesitatile grupurilor tinta beneficiare identificate;

Se vor asigura toate activitatile de mentenanta software specifice, pe toatd durata_ acordului

cadru. In cadrul serviciilor de mentenanta sunt incluse urmatoarele servicii:

actualizarea sistemului informatic

e actualizarea aplicatiilor software ca urmare a defectelor sau cererilor de

modificare semnalate in functie de gravitatea lor

o intretinerea si actualizarea bazelor de date folosite
e actualizarea nomenclatoarelor folosite

e actualizarea manualelor de instalare si utilizare ca sa reflecte modificarile aduse

sistemului informatic.

Utilizarea unei solutii informatice integrate in cadrul centrului medical va contribui la
eficientizarea activitatilor de lucru si a comunicdrii intre cadrele medicale, indiferent de
locatie, prin solutii moderne de gestiune a fluxului de lucru din aceste unititi. Astfel,
implementarea platformei informatice va conduce la realizarea unor economii substantiale in
ce priveste cheltuielile curente ale unitdtii medicale, crednd conditiile necesare acoperirii
cheltuielilor de mententanta cu sistemul informatic si asigurarii sustenabilitatii proiectului pe

termen lung.

In privinta resurselor umane calificate, solicitantul isi consolideaza portofoliul de competente
in cadrul proiectului, crednd un nucleu de specialisti care sd reprezinte o resursa pe termen
lung. Cunostintele si abilitatile dobandite sau dezvoltate le vor permite sa valorifice la maxim
oportunitatile pe care le poate oferi sistemul ce va fi implementat. Pe de altd parte, echipa

formata in cadrul proiectului va disemina aceste cunostinte, instruind resursele umane care ar



putea fi atrase ca urmare a unei viitoare extinderi a activitdtilor demarate in cadrul

proiectului.

Sunt Intrunite astfel toate conditiile ¢ proiectul propus s fie unul sustenabil dupa epuizarea

finantarii nerambursabile.

Sesiunea demonstrativa

Autoritatea Contractanta isi rezerva dreptul de a organiza o sesiune demonstrativa in vederea
testarii functionalitatilor solutiei informatice ofertate.

Autoritatea Contractanta ii va invita la sesiunea demonstrativa doar pe acei Ofertanti care au
indeplinit criteriile de eligibilitate si calificare.

Autoritatea Contractanta va anunta data sustinerii demonstratiei practice cu minim 5 zile
lucratoare inainte de termenul fixat pentru desfasurarea acesteia.

Autoritatea Contractanta va organiza sesiunea demonstrativa la sediul din Iasi, Strada Perju,
Nr.9, punand la dispozitia Ofertantilor sala in care se va desfasura demonstratia practica,
dotata cu prize de curent electric si videoproiector. Este responsabilitatea Ofertantilor sa se
prezinte cu toate echipamentele hardware, de comunicatii (conexiune Internet) si aplicatiile
software necesare sustinerii demonstratiei practice, inclusiv popularea aplicatiilor cu date de

test coerente, astfel incat sa fie posibila prezentarea tuturor functionalitatilor solicitate.

Glosar abrevieri

Abreviere Definitie

ASP Autoritatea de Sanatate Publica

BRE Business Rule Engine (Motor de inferentd)
CAS Casa de Asigurari de Sanatate

CDA Clinical Document Architecture

CFP Control Financiar Preventiv

CIS Clinical Information System

CJAS Casa Judeteana de Asigurari de Sanatate

CNAS Casa Nationald de Asigurari de Sanatate



DCI Denumirea Comuna Internationala

DICOM Digital Imaging and Communications in Medicine

DRG Diagnosis Related Groups

DSP Directie de Sanatate Publica

FNUASS Fondul National Unic de Asigurari Sociale de Sanatate

HD High Definition

HIS Hospital Information System

HL7 Health Level Seven

IHE Integrating the Healthcare Enterprise

INCDS Institutul National Cercetare Dezvoltare Sanatate

LIS Laboratory Information System

MS Ministerul Sanatatii

OLAP OnLine Analytical Processing

PACS Picture Archiving and Communication System

STUI Sistem Informatic Unic Integrat

SNSPMS Scoala Nationald de Sanatate Publica si Management Sanitar
UPU Unitatea de Primire Urgente

VoIP Voice over IP

Echipa tehnica de implementare — cerinte minime «{ Formatted: Justified

Din partea furnizorului se va numi o echipa de lucru — echipa tehnica — pentru implementarea

proiectului. Echipa de proiect trebuie sa contina cel putin urmatoarele functii:

Director de proiect (1 specialist) )

Cerinte minime obligatorii:
¢ studii superioare in domeniul IT & C;
e experientd dovedita prin documente justificative in conducerea de proiecte IT in

domeniul medical;



e participarea in calitate de Director de Proiect la cel putin 1 proiect care au avut ca

scop implementarea de sisteme informatice in domeniul medical,

Coordonatori echipd implementare (2 specialisti)

Cerinte minime obligatorii:
e studii superioare in domeniul IT & C
e experientd dovedita prin documente justificative in implementarea de proiecte IT
in domeniul medical;
e participarea in calitate de Coordonator echipa implementare la cel putin 1 proiect

care au avut ca scop implementarea de sisteme informatice in domeniul medical;

Analist software (1 specialist)

Cerinte minime obligatorii:
e studii superioare in domeniul IT&C;
e experientd dovedita prin documente justificative in implementarea de proiecte IT
in domeniul medical;
e participarea la cel putin 1 proiect care au avut ca scop implementarea de sisteme

informatice in domeniul medical;

Experti software (2 specialisti)

Cerinte minime obligatorii:
e studii superioare in domeniul IT & C ;
e experientd dovedita prin documente justificative in implementarea de proiecte IT
in domeniul medical;
e participarea la cel putin 1 proiect care au avut ca scop implementarea de sisteme

informatice in domeniul medical;

<1 Formatted: Indent: Left: 1,27 cm,
No bullets or numbering

° Expert in sisteme de securitatea informatiei (1 specialist)
e Cerinte minime obligatorii:

e + studii superioare finalizate in domeniul securitatii IT;

o o certificare specialist in managementul serviciilor IT;

o o certificare specialist in securitatea sistemelor informatice;



o experientd dovedita In implementarea de sisteme informatice in domeniul
medical;
o o coordonarea si finalizarea implementarii de proiecte privind securitatea

informatiei IT si managementul serviciilor IT;

Expert in sisteme de asigurare a calitatii informatiei (1 specialist)

Cerinte minime obligatorii:
o certificare auditor in domeniul calitatii autorizat CNFPA sau echivalent.
e participarea in calitate de Responsabil asigurarea calitatii la cel putin 1 proiect
care a avut ca scop implementarea de sisteme informatice in domeniul medical,
e certificat de specialist in proceduri si instrumente de securitate a sistemelor

informatice, autorizat CNFPA sau echivalent.

Expert infrastructurd (1 specialist)

Cerinte minime obligatorii:
e studii superioare in domeniul IT&C;
e minim 2 ani experientd in implementarea de proiecte IT in domeniul medical;
e participarea in calitate de Expert infrastructura la cel putin 1 proiect care a avut ca

scop implementarea de sisteme informatice in domeniul medical,

Echipa implementare (5 specialisti)

Cerinte minime obligatorii:
o studii superioare sau cursuri finalizate in domeniul IT dovedite printr-un
certificat.;
e experientd dovedita prin documente justificative in implementarea de proiecte IT
in domeniul medical;
participarea in calitate de Responsabil implementare la cel putin 1 proiect care a
avut ca scop implementarea de sisteme informatice in domeniul medical

Experti interoperabilitate (2 specialisti)

Cerinte minime obligatorii:

e studii superioare de lunga duratd in domeniul IT&C;



e experientd dovedita prin documente justificative in implementarea de proiecte IT
in domeniul medical;

e Certificare pe un standard de interoperabilitate in domeniul medical (HL 7 sau
echivalent);

Nota: Neregasirea aspectelor mentionate va atrage incadrarea ofertei ca fiind neconforma.
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DOCUMENTELE SOLICITATE

Capitolul contine documentele destinate, pe de o parte, sa faciliteze elaborarea si prezentarea
ofertei si a documentelor care o insotesc si, pe de alta parte, sa permita comisiei de evaluare

examinarea si evaluarea rapida si corecta a tuturor ofertelor depuse.

Fiecare ofertant care participa la procedura pentru atribuirea contractului de achizitie publica
are obligatia de a prezenta formularele prevazute in cadrul acestui capitol, completate in mod
corespunzator si semnate de persoanele autorizate.

Lista documentelor solicitate:

1. Formular ,,Declaratie privind eligibilitatea”;

2. Formular ,,Declaratie privind neincadrarea in prevederile art. 14 din O.U.G. nr. 66/2011”
3. Formular ,,Declaratie privind neincadrarea in prevederile art. 181 din ordonanta 34/2006”;
4. Formular “Fisa tehnica”;

5. Formular ,,Grafic de livrare”;

6. Formular ,,Formular de oferta”;

7. Formular ,,Centralizator de preturi”;

8. Contract de Achizitie Publica — Contract de furnizare (cu titlu informativ).



Operator economic
(denumirea/numele)

DECLARATIE PRIVIND ELIGIBILITATEA

Subsemnatul,.........cccccooeennee. s reprezentant imputernicit al
............................................................. (denumirea/numele si sediul/adresa operatorului
economic), declar pe propria raspundere, sub sanctiunea excluderii din procedura si sub
sanctiunile aplicate faptei de fals in acte publice, ca nu ma aflu in situatia prevazuta la art.
180 din Ordonanta de urgenta a Guvernului nr. 34/2006 privind atribuirea contractelor de
achizitie publica, a contractelor de concesiune de lucrari publice si a contractelor de
concesiune de servicii, aprobata cu modificari si completari prin Legea nr. 337/20006,
respectiv in ultimii 5 ani nu am fost condamnat prin hotarare definitiva a unei instante
judecatoresti pentru participarea la activitati ale unei organizatii criminale, pentru coruptie,

frauda si/sau spalare de bani.

Subsemnatul declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si
inteleg ca autoritatea contractanta are dreptul de a solicita, in scopul verificarii si confirmarii

declaratiilor, orice documente doveditoare de care dispun.

Data completarii ............. Operator

economic,

(semnatura

autorizata)



Operator €CONOMIC. .....ccverurreereerreerieenreeineees
(denumirea/numele)
DECLARATIE
Privind neincadrarea in situatiile prevazute la art. 14 — 15
din Ordonanta de Urgenta a Guvernului nr. 66/2011

Subsemnatul.........ccceeveeiieeiiieneieiie e , in calitate de reprezentant legal
Al e e , declar pe propria raspundere sub
sanctiunea excluderii din procedura de achizitie publica si sub sanctiunile aplicabile
faptei de fals in acte publice, ca ofertantul nu este in conflict de interese, conform
prevederilor art. 14-15 din OUG 66/2011 privind prevenirea, constatarea si sanctionarea
neregulilor aparute in obtinerea si utilizarea fondurilor europene si/sau a fondurilor publice

nationale aferente acestora, pentru atribuirea contractului de achizitie publica avand ca obiect

.............. organizata de .....oeeeees
Extras

oUG 66/2011:

art. 14

“(1) Pe parcursul aplicarii procedurii de achizitie, beneficiarii persoane fizice/juridice
de drept privat au obligatia de a lua toate masurile necesare pentru a evita situatiile de
natura sa determine aparitia unui conflict de interese, si anume a situatiei in care exista
legaturi intre structurile actionariatului beneficiarului si ofertantii acestuia, intre
membrii comisiei de evaluare si ofertanti sau in care ofertantul castigator detine pachetul

majoritar de actiuni in doua firme participante pentru acelasi tip de achizitie.

(2) Incalcarea prevederilor alin. (1) se sanctioneaza cu deduceri/excluderi din
cheltuielile solicitate la plata/rambursare, in functie de prejudiciul posibil de provocat
ori deja provocat fondurilor europene si/sau fondurilor publice nationale aferente

acestora”

art. 15



“(1) La depunerea ofertei in cadrul unei proceduri de achizitii, ofertantul este obligat sa
depuna o declaratie conform careia nu se afla in conflict de interese, asa cum este acesta

definit la art. 14.

(2) Daca apare o situatie de conflict de interese pe perioada derularii procedurii de
achizitie, ofertantul are obligatia sa notifice in scris, de indata, entitatea care a organizat

aceasta procedura si sa ia masuri pentru inlaturarea situatiei respective”

Data completarii ............. Operator

economic,

(semnatura

autorizata),



OPERATOR ECONOMIC

(denumirea/numele)
DECLARATIE
Privind neincadrarea in situatiile prevazute la art. 180 — 181

Din Ordonanta de Urgenta a Guvernului nr. 34/2006

Subsemnatul .............ccceeee.ee.., in calitate de ofertant la procedura de selectie a
ofertantului castigator pentru atribuirea contractului de servicii privind achizitia de
............... la data de .........ccoeeenennee..,  organizata de ........eeeee...... declar pe propria

raspundere ca:

a) in ultimii 5 ani nu am fost condamnat prin hotarare definitiva a unei instante
judecatoresti, pentru participarea la activitati ale unei organizatii criminale, pentru coruptie,

pentru frauda si/sau pentru spalare de bani.

b) nu sunt in stare de faliment ori lichidare, afacerile mele nu sunt conduse de un
administrator judiciar sau activitatiile mele comerciale nu sunt suspendate si nu fac obiectul
unui aranjament cu creditorii. De asemenea, nu sunt intr-o situatie similara cu cele anterioare,

reglementate prin lege

¢) nu fac obiectul unei proceduri legale pentru declararea mea in una dintre

situatiile prevazute la lit a)

d) mi-am indeplinit obligatiile de plata a impozitelor, taxelor si contributiilor de
asigurari sociale catre bugetele componente ale bugetului general consolidat, in conformitate
cu prevederile legale in vigoare in Romania sau in tara in care sunt stabilit pana la data

solicitata de firma ......ceee...

e) in ultimii 2 ani nu m-am aflat in nici o situatie de neindeplinire sau de indeplinire
defectuoasa a obligatiilor contractuale, din motive imputabile mie, fapt care ar fi produs sau a

fost de natura sa produca prejudicii grave beneficiarilor acestuia.



f) nu am fost condamnat, in ultimii 3 an, prin hotararea definitiva a unei instante
judecatoresti, pentru o fapta care a adus atingere eticii profesionale sau pentru comiterea unei

greseli in materie profesionala.

Subsemnatul declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si
inteleg ca autoritatea contractanta are dreptul de a solicita, in scopul verificarii si confirmarii

declaratiilor, orice documente doveditoare de care dispun.

Inteleg ca in cazul in care aceasta declaratie nu este conforma cu realitatea sunt pasibil de

incalcarea prevederilor legislatiei penale privind falsul in declaratii

Operator economic,

Data



OFERTANTUL

(denumirea/numele)
Fisa tehnica

Nr Denumire Caracteristici

crt

1

2
Data / /

, in calitate de , legal autorizat

sa semnez oferta pentru si in numele

(semnatura) (denumirea/numele ofertantului)



OFERTANTUL,

(denumirea/numele)
GRAFIC DE LIVRARE
Nr. Denumirea Cantitatea Data de finalizare/Perioada de zile
calendaristice
crt. produsului (UM necesara fiecarei livrari
1.
2.

Ofertant,

(semnatura autorizata)



OFERTANTUL

(denumirea/numele)

FORMULAR DE OFERTA

Domnilor,

1. Examinand documentatia de atribuire, subsemnatii, reprezentanti ai ofertantului
............................. , ne oferim ca, in conformitate cu prevederile si cerintele cuprinse in
documentatia mai sus mentionata, sa furnizam (denumirea echipamentelor

ofertate)........ccceevveeenivenieeenennn. , PENtIu SUMA d€ ..ooeveveiiiieeieiiecee e lei, la care se

2. Ne angajam ca, in cazul in care oferta noastra este stabilita castigatoare, sa

furnizam produsele in graficul de timp anexat.

3. Ne angajam sa mentinem aceasta oferta valabila pentru o durata de
........................................ zile si ea va ramane obligatorie pentru noi si poate fi acceptata

oricand inainte de expirarea perioadei de valabilitate.

4. Pana la incheierea si semnarea contractului de achizitie publica aceasta oferta,
impreuna cu comunicarea transmisa de dumneavoastra, prin care oferta noastra este stabilita

castigatoare, vor constitui un contract angajant intre noi.
5. Precizam ca:

| | depunem oferta alternativa, ale carei detalii sunt prezentate intr-un formular de oferta

separat, marcat in mod clar "alternativa";

|x| nu depunem oferta alternativa.



6. Intelegem ca se va accepta oferta cu cel mai scazut pret doar in conditiile in care
oferta si documentatia depuse sunt conforme cu cerintele precizate in documentatia de

atribuire.

, in calitate de , legal autorizat sa

semnez
(semnatura)

oferta pentru si in numele

(denumirea/numele ofertantului)



OFERTANTUL

CENTRALIZATOR DE PRETURI

Pret
unitar,
Pret unitar, Pret total, Pret total,
Cant Euro
Nr. LEI LEI Euro
Denumire (produs, serviciu, (fara
crt. lucrare) (fara TVA) TVA) (fara TVA) | (fara TVA)
1
2
TOTAL
NOTA: Se completeaza pentru fiecare produs in parte.
Data: ...oooeeeiiiiiieiees
, in calitate de , legal

autorizat sa semnez
(semnatura)

oferta pentru si in numele

(denumirea/numele ofertantului)




* Contractul de servicii prezentat are caracter informativ. Clauzele contractuale vor fi
stabilite, prin acordul partilor, in conditiile legii si ale ofertei depuse. In situatia in care
ofertantii solicita modificari ale clauzelor contractuale, acestia vor anexa la oferta o adresa
cu modificarile propuse, in caz contrar se considera acceptate toate clauzele prezentului

contract

CONTRACT DE ACHIZITII
- FURNIZARE DE PRODUSE -

Art.1. PARTILE CONTRACTANTE

Prezentul contract a fost incheiat intre :

1. Autoritatea contractanta Universitatea din Bucuresti, cu sediul in .........c..ccoevinninen.n. , cod
fiscal ..........ooilll ,cont ........ , reprezentatd prin Rector prof. univ. dr. [oan Panzaru, in calitate de
Achizitor

si

2. Furnizorul........ccccoevvvvvviiiiiiiecee, , cu sediul M..oooovviviiennnn. , cod fiscal/cod unic de
inregistrare............ , Inmatriculata la Registrul Comertului subnr........ , cont (trezorerie/banca)...... ,
telefon/fax........, reprezentata prin.................. ,In functiade .......... in calitate de Furnizor

Art.2. OBIECTUL SI PRETUL CONTRACTULUI

2.1.Furnizorul se obliga sa furnizeze si, dupa caz, sa instaleze si sa intretind .....................
(denumirea produselor sau, in cazul in care existd o anexd in care sunt mentionate produsele, se va
face trimitere la acea anexa cu specificarea ca anexa face parte integrantd din contract) in perioada sau
perioadele convenite si in conformitate cu obligatiile contractuale

2.2. Achizitorul se obligd sa plateasca furnizorului pretul cuvenit pentru indeplinirea

contractului, in suma de ........ lei, din care TVA..... lei.

Art. 3. DURATA CONTRACTULUI

3.1. Prezentul contract este valabil de la data incheierii pana la data de ..........



3.2. Furnizorul se obligd sa furnizeze si, dupa caz, sa instaleze si sd intretind produsele, astfel
cum este prevazut in graficul de livrare/anexa/in prezentul prezentul contract (dupd caz), in decurs de

..... zile/luni (dupa caz ) de la data incheierii contractului.

Art.4. MODALITATI SI TERMENE DE PLATA

4.1. Achizitorul se obliga si efectueze plata catre furnizor in termen de ....... ........... de la
data primirii facturii.

4.2. Plata se va efectua prin O.P./ prin casierie/cont bancar

4.3. Plata transportului produselor de la furnizor la beneficiar este suportata de catre furnizor.

Art. 5. PENALITATI

5.1. In cazul in care Achizitorul nu onoreaza facturile in termen de 30 de zile de la data
scadentd, acesta are obligatia de a plati penalitati in cuantum de ....%/zi de intarziere.

5.2. In cazul in care din vina sa exclusiva, furnizorul nu reuseste si isi indeplineasca obligatiile
asumate prin contract, achizitorul are dreptul de a deduce din pretul contractului, ca penalitati, o suma
echivalenta cu ....% din pretul contractului pentru fiecare zi de intarziere, pana la indeplinirea efectiva

a obligatiilor, respectiv receptia produselor.

Art.6. OBLIGATIILE PARTILOR

6.1. Obligatiile furnizorului sunt urmatoarele:

- sd predea achizitorului, la destinatia indicatd de acesta, produsele ce fac obiectul prezentului
contract, respectand datele din graficul de livrare si termenul stabilit, factura fiscala, certificatul de
garantie;

- sd acorde garantie produselor livrate.

6.2. Obligatiile achizitorului sunt urmatoarele:

- dupa instalarea si dupa receptia produselor, sa certifice ca acestea au fost livrate partial sau
total, prin semnarea de primire de catre reprezentantul autorizat, pe documentele emise de furnizor
pentru livrare;

- sd plateasca suma de bani ce reprezintd valoarea contractului, la termenul pevazut in prezentul

contract.

Art.7. GARANTII
7.1. Furnizorul are obligatia de a garanta ca produsele furnizate prin contract nu prezintd vicii

ascunse.



7.2. Furnizorul raspunde in perioada de garantic pentru calitatea produselor vandute si de
defectiunile bunului.
7.3. Perioada de garantie acordatd bunurilor achizitionate este cea declaratd in propunerea

tehnica sau oferta financiard, care fac parte integrantd din contract sub acest aspect; garantia este

7.4. Perioada de garantie a produselor incepe la data receptiei finale.

7.5. Achizitorul are dreptul de a notifica imediat Furnizorului, telefonic, prin fax, e-mail sau
prin posta, orice plangere sau reclamatie intervenita in perioada de garantie.

7.6. La primirea unei astfel de notificari, furnizorul are obligatia de a remedia sau de a inlocui
produsul in 5 zile, pe baza unui proces - verbal incheiat intre reprezentantii partilor, fara costuri
suplimentare pentru achizitor.

7.7. Daca Furnizorul, dupa ce a fost instiintat, nu reuseste s remedieze defectiunea in 5 zile,
achizitorul are dreptul de a solicita daune-interese.

7.8. Daca Furnizorul nu isi executd obligatiile referitoare la garantii sau dacd bunul, in mod
repetat, se defecteazd, astfel incat Achizitorul nu il poate utiliza in scopurile avute in vedere la
incheierea contractului, Achizitorul poate considera contractul desfiintat de plin drept, fara a fi

necesard interventia instantelor judecdtoresti.

Art.8. ACTIVITATEA DE ASISTENTA TEHNICA SI SERVICE

8.1. Punerea in functiune, precum si toate operatiunile de intretinere si service in perioada de
garantie vor fi facute de furnizor sau, in numele si pe cheltuiala furnizorului, de firme de service
autorizate de cétre acesta.

8.2. Furnizorul poate acorda asistentd tehnicd sau service pentru defectiunile care nu-i sunt
imputabile, apdrute In perioada de garantie si post—garantie, la cererea expresd a achizitorului si pe

cheltuiala acestuia.

Art.9. MARCARE SI AMBALARE

9.1. Marcarea si ambalarea produselor prevdzute in anexele contractului intrd in obligatiile
furnizorului si se efectueaza conform standardelor, normelor tehnice si documentatiilor de executie in
cazul bunurilor din contract

9.2. Pretul ambalajelor este /nu este inclus in pretul produsului.

9.3. Toate materialele de ambalare a produselor si toate materialele necesare protectiei coletelor
(paleti de lemn, lazi, cutii si foi de protectie etc.) raman in proprietatea achizitorului.

9.4. Ambalajele din carton nu sunt restituibile.



9.5. Pentru ambalajele din lemn de tip paletd si cele din metal si lemn de tip container,
achizitorul are obligatia de a restitui ambalajele in termen de 60 de zile de la primirea produselor pe
cheltuiala furnizorului. In situatia in care furnizorul nu si-a ridicat in acest termen ambalajele

mentionate, acestea raman de plin drept in proprietatea Achizitorului.

Art.10. EXPEDIEREA SI TRANSPORTUL

10.1. La data predarii produselor se transmit dreptul de proprietate, precum si riscurile.
10.2. La predarea produselor, furnizorul este obligat sa anexeze:

- certificatul de calitate;

- procesul — verbal de receptie si documentele aferente

- instructiuni de Intretinere.

10.3. Expedierea si transportul cad in sarcina furnizorului.

Art.11. REZILIEREA CONTRACTULUI

11.1. Nerespectarea obligatiilor asumate prin prezentul contract de una din parti da dreptul
partii lezate de a cere rezilierea contractului si de a pretinde daune — interese.

11.2. Achizitorul 1si rezerva dreptul de a denunta unilateral contractul de furnizare, in cel mult
30 de zile de la aparitia unor circumstante care nu au putut fi prevazute la data incheierii contractului.

11.3. Furnizorul are dreptul de a pretinde numai plata corespunzitoare pentru partea in contract
indeplinita pana la denuntarea unilaterald a contractului.

11.4. Rezilierea contractului se poate face din iniatiativa temeinic motivata a uneia dintre parti.

11.5. Dacé forta majora actioneaza sau se estimeaza ca va actiona pe o perioada mai mare de 6
luni, fiecare parte va avea dreptul sa notifice celeilalte parti incetarea de palin drept a prezentului
contract, fird ca vreuna din parti sd poata pretinde celeilalte daune interese. Incetarea de plin drept a

contractului se face fard interventia instantei judecatoresti, fiind o clauza compromisorie de gradul I'V.

Art.12. FORTA MAJORA

12.1. Forta majora exonereazd de raspundere, partea care o invocd, pe toatd durata producerii
acesteia.

12.2. indeplinirea contractului va fi suspendati in perioada de actiune a fortei majore, dar fara a
prejudicia drepturile ce li se cuveneau partilor pana la aparitia acesteia.

12.3. Sunt considerate cauze de forta majord impejurarile independente de vointa partilor,

survenite dupa incheierea contractului, imprevizibile si de neanlaturat si care atrag imposibilitatea



absolutd de executare totala sau partialda a obligatiilor contractuale, astfel cum sunt prevazute de
legislatia in vigoare.

12.4. Partea contractantd care invocd forta majord are obligatia ca in termen de 5 zile de la
aparitia ei s-o aduca la cunostinta celeilalte parti printr-o notificare scrisa, iar in termen de 10 zile este
obligatd sd remitd un document relevant emis de cétre organele competente prin care acestea atesta
existenta unei asemenea situatii.

12.5. Partea care se afld in imposibilitatea eecutarii obligatiilor contractuale din cauza
producerii unui eveniment de fortd majora are obligatia de a lua masurile necesare in vederea limitarii

consecintelor.

Art. 13. INCETAREA CONTRACTULUI
13.1. Incetarea prezentului contract intervine in urmitoarele situatii:
a) la expirarea duratei pentru care a fost incheiat
b) la o datd anterioara celei pentru care a fost incheiat contractul, cu acordul partilor
¢) prin denuntare unilaterala, conform art. 11.2.
d) 1n cazul in care opereaza rezilierea
¢) la data la care impotriva furnizorului a fost declansata procedura prevazuta de Legea 64/1995

republicatd si modificatd

Art.14. LITIGII
14.1. Litigiile ce decurg din interpretarea si executarea prezentului contract vor fi solutionate de
parti pe cale amiabild. In cazul nesolutionarii lor in acest mod, litigiile vor fi supuse instantelor

judecidtoresti competente.

Art.15. DISPOZITII FINALE

15.1. Orice comunicare intre parti, referitoare la indeplinirea prezentului contract, trebuie sa fie
transmisa 1n scris.

15.2. Orice document scris trebuic sa fie inregistrat atit in momentul transmiterii, cat si in
momentul primirii.

15.3. Comunicarile dintre parti se pot face si prin telefon, fax sau e-mail, cu conditia
confirmdrii in scris a primirii comunicarii.

15.4. Clauzele prezentului contract se completeaza cu reglementirile privind achizitiile publice,

ale legislatiei civile sau comerciale aplicabile.



15.5. Modificarea prezentului contract poate fi ficutd numai in scris, prin acordul partilor, sub
forma unui act aditional, care va face parte integrantd din contract.

15.5. Partile contractante sunt datoare sd-si comunice una alteia orice modificare intervenita pe
perioada deruldrii contractului, cu privire la datele de identificare.

15.6. Furnizorul se obligd sa comunice in scris achizitorului, in termen de ......... zile
modificarea contului sau alte date legate de plata produselor.

15.7. Livrarea produselor se va face la adresa indicata de beneficiar, prin receptie cantitativa,
calitativa si valorica sau prin autoreceptie, pe baza documentelor emise de furnizor.

15.8. Certificatul de calitate si garantie impreuna cu procesul — verbal de autoreceptie vor insoti
documentul de expediere si factura.

15.9. Proprietatea produselor se transfera de la furnizor la beneficiar la data si locul livrarii,

receptia cantitativa, calitativa si valorica.

Contractul a fost incheiat astizi................... la sediul achizitorului, in 2 exemplare originale,
cate unul pentru fiecare parte contractantd. Prin semnatura partile atestd ca se afla in posesia unui

exemplar.

ACHIZITOR, <« Formatted: Right: 2,96 cm

FURNIZOR,



